A ciones en la Prevencwn y la Segurldad

Lic. Carlos Ramirez, CPP
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Piramide del aprendizaje

La piramide del
APRENDIZAJE Aprendemos el 10% de lo aue leemfos “._ Leer

William Glasser (1925-2013)

i ) iy / Escuchar
v no un jefe de instruccion” ...el 20% de lo aue @imos

La piramide del aprendizaje debe
comprenderse, ademas de una estructura ...el 30% de lo aue/ vemos
acumulativa y uni-direccional, también
como un proceso multi-direccional de
re-estructuracion permanente

...el 50% de lo que vemgs y oimos

.61 70% de lo que discutimos con otros

ordar, definir P

Hab
lar, preguntar, repetir gebatir. reC

o
S
g
cl .21 80% de lo que hacemos 4 o

scribi,, tra g

ir, i e
_ Interpreta r desc"\b\"n ex
.61 99% de lo que ensenamos a otros 3

s I'eg Uhn:
i

Most ar c\as)

“El secreto de la educacion es ensenar a las personas de
tal manera que no se den cuenta que estan aprendiendo,
hasta que sea demasiado tarde.” Harold Eugene Edgerton



Taxonomia de Bloom

Creacion de Benjamin Bloom en 1956

Pensamiento .
de orden superior CREAR, RECORDAR P ensam!entq
Ser disruptivo de orden inferior
. Recordar hechos,
proponiendo datos, informacion
soluciones atos,
alternativas

Area cogpnitiva:

¢ Coémo procesamos Nivel COMPRENDER
la informacion? veles Interpretar informacion
Cognoscitivos poniéndola en
EVALUAR — palabras simples
Presentar y defender
opiniones siendo
asertivo

Area psicomotora
¢ Como intervienen nuestras
habilidades corporales y

Ageaé:?: gv.a egan las emocionales en el desarrollo
¢~y J como personas?
emociones en el procesos‘ APL!QAR P

de ensefanza-aprendizaje? ANALIZAR Usar el conocimiento

para la resolucion

Dividir el conocimiento
de problemas

en partes para extraer
su significado

Después de un programa de aprendizaje, el alumno adquiere nuevos conocimientos y hahilidades en tres areas principales:
Cognitiva -> Afectiva > Psicomotora



proveedor, con tu pareja, Falta de cnrle§ia y
un amigo, o escuchando menosprecio ’al
una conferencia o clasey prestar mas atencion
de repente tomas tu al celular, tableta
smartphone y comienzas a o laptop que a las
textear, ver tu facehook y personas presentes
revisar tus whatsapns Eso dicen algunos..
¢Te parece correcto?

Phone + snubbing = Phubhing
Campana: Evita el “phubbing”



"EQUIDAD FACTOR DE CONFIANZA QUE PROMUEVE no sélo hacen seguridad para las

mujeres, sino para toda la humanidad

Carlos Ramirez

II FURU |NTERNAC|UNA|. DE MU]ERES EN SEGURIDAD Las mujeres en seguridad,
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+80,000 miembros en el mundo.

Head Quarters en Austin, TX. EUA.

Nace en 1988 por iniciativa de un Ex-Agente
del FBI (Contador) y un famoso Criminélogo:
Joseph T. Wells y Donald Cressey.

Principal organizacion global dedicada a la
prevencion, deteccion y combate al fraude, la
corrupcion y a los crimenes financieros y
tecnologicos.

Certificacion internacional: CFE
» Certified Fraud Examiner
www.acfe.com

Principales asociaciones globales de prevencion del fraude y proteccion de
activos, que conviene tener en el radar e idealmente asociarse como miembro

(" INTERNATIONAL"
: B ‘ . Certified

o Professiona

ERTIFIED IN SECURITY MANAGEMENT

Advancing Security Worldwide ;CF Protection

+38,000 miembros en el mundo.

Head Quarters en Alexandria, VA. EUA.

Nace en 1955 por iniciativa de funcionarios de
la ley y el orden, seguridad publica, seguridad
privada y desarrolladores de sist. de alarmas.
Principal organizacion global dedicada a la
profesionalizacion de la seguridad, creacion
de estandares y mejores practicas en la
proteccion de activos.

Certificaciones internacionales: CPP, PCI, PSP
o Certified Protection Professional
* Professional Certified Investigator
* Physical Security Professional
www.asisonline.org




'S PLAN ESTRATEGICO 2020-2024 [Fe— o

(" INTERNATIONAL"
Advancing Security woridwide  InNvestigations Council / LATAM Regional Chair

Vision: Ser un lider de seguridad reconocido en todo el mundo
Mision: Promover Ia excelencia y liderazgo en la gestion profesional de la seguridad

Acelerar la Transformacion Digital

ASIS sera un lider construyendo el conocimiento de la industria
de la seguridad mediante la transformacion digital

Crear oportunidades para Identificar y comunicar, Fortalecer, ampliar e Monitorear y evaluar nuevas
los profesionales de a través de la investigacion identificar oportunidades tecnologias mediante
seguridad a través del y la educacion, las educativas para los el aprovechamiento del
liderazgo y la innovacion en innovaciones de la industria Profesionales de seguridad de ¢onocimiento, aprendizajes
las tecnologias de la que impacten directamente todos los niveles, incluyendo v experiencias de lideres

proteccion de activos el rol de los profesionales otros proveedores de de la industria de la

de seguridad contenido y expertos en seguridad
diversas materias

Carlos Ramirez, CPP




AS'S PLAN ESTRATEGICO 2020-2024 [P~ e

(" INTERNATIONAL"
Advancing Security woridwide  InNvestigations Council / LATAM Regional Chair

) 4 - - y & W 4
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ESTANDARES -> DIRECTRICES -> CERTIFICACION -> INVESTIGACION

1. Aprovechar las normas y directrices de ASIS para establecer conjuntos de
habilidades y requisitos (mejores practicas) para la profesion.

2. Reforzar la importancia de la competencia profesional de la seguridad al posicionar
la Certificacion de la Junta de ASIS como un estandar de “Calidad Oro” y experiencia.

3. Llevar a cabo investigaciones accionables que apoyen e informen a la profesion.

4. Abogar por la profesion tanto en el sector publico como en el privado.

5. Apoyar el aprendizaje personalizado y las vias efectivas para el desarrollo y el
avance en todos los niveles profesionales.

Carlos Ramirez, CPP



IS PLAN ESTRATEGICO 2020-2024 [e—- las=

(" INTERNATIONAL" L. . . .
Advancing Security woriawide  INvVestigations Council / LATAM Regional Chair

Elevar la funcion de seguridad para influir en el éxito de la organizacion:
ASIS ha posicionado la funcion de gestion del riesgo de seguridad (ESRM)
para ser un contribuyente esencial en el éxito de |la organizacion

1. Articular, elevar y evaluar la funcion ESRM.

2. Desarrollar las competencias de los practicantes de seguridad en la vision
empresarial, la influencia y el liderazgo.

3. Crear y expandir la participacion de los CSO con investigacion, educacion,
divulgacion y desarrollo de liderazgo para permitirles desempenar un papel
mas influyente en sus organizaciones y demostrar valor.

4. Aprovechar la certificacion como un medio que enfatice la importanciay la
demanda para obtener y mantener las credenciales de ASIS.

5. Aumentar la comprension y la aplicacion de las normas y directrices de
ASIS como herramientas de rendimiento empresarial.

6. Aumentar la conciencia publica sobre la funcion de seguridad y su
contribucion al negocio.

Carlos Ramirez, CPP
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(" INTERNATIONAL" L. . . .
Advancing Security woridwide  InNvestigations Council / LATAM Regional Chair

Satisfaciendo necesidades globales

1. Desarrollar competencias en torno
a la prestacion de servicios globales

2. Priorizar los mercados
emergentes a traves del

4. Evaluar las analisis de mercado para
alineaciones de la A determinar los canales de
marca para fortalecery / x enfoque que satisfagan
mejorar el enfoque \/ | —\\/ las necesidades y
global ‘ localizar las mejores
practicas segun
corresponda

ASIS International
Es reconocido como

el recurso de seguridad mas
confiable a nivel mundial b v

3. Servir a los miembros donde estan, a través de la infraestructura internacional de'S
gobierno global, acceso a contenido y recursos, y a la consistencia de la experiencia

Carlos Ramirez, CPP






ESTADOS UNIDOS GUN VIOLENCE Archive HORROR EN EUR INCIDENTS IN 2019
VIOLENGIA ARMADA

Ene. 1 - Oct. 2, 2019 ' htt..s:l/wvt/w.Linviolencearchive.?r

Numero total de incidentes: 42,938
Nimero de muertos: 11,290
NUmero de heridos: 22,391

Nifios (0-11) muertos/heridos: 921
Adolescentes (12-17) m/h: 2,320

* Tiroteos en masa: 311

Oficiales muertos/heridos: 233
Invasion de hogares: 1,328

Uso defensivo de armas: 1,144

Disparos no intencionales: 1,302 {

INCIDENTES

IL_!_ =<l | Al

POLICh LINE DO NOT CR(

B

S 2 k (@
I k%
? - 7 \\- ,».rc'-s/ R

.mo'ro cazo)*r bsviu Ll”nh&&”?

TERRIBLE ESTADISTICA: LA ONDA EXPANSIVA DE ESTE FENOMENO DE LA VIOLENCIA ARMADA HAY QUE CONTENERLA

En el vinculo puedes escuchar y descargar la cancion Don’t Lie To Me de Barbra Streisand, aludiendo a la negligencia de D. Trump.
https://www.youtube.com/watch?v=kNrj87Q-4Yk Infografia elaborada por C. Ramirez
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4e laviolendia en el lugar de trabajo 1RS

e Estandar
e ASIS/SHRM WVPI.1-2011

e Prevencion e intervencion de la
Violencia en el lugar de trabajo.

e Aprobado en 2011
 Idioma Espanol
e 63 paginas

AENORediciones

Carlos Ramirez, CPP 7




Enterprise Security Risk Management (ESRM)

. Adaptacion grafica de Carlos Ramirez, CPP
Ciclo propuesto por B. Allen y R. Loyear (2018) | Identificary ASIS International / Investigations Council
mls Priorizar ACTIVOS ('~ o
' S:) Comité de
,// INTERNATIONAL" .' I ilﬂ‘e'fitoigicii?ges
Advancing Security Worldwide
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¢cCual es la diferencia entre ERM y ESRM?

Se enfoca en todos los aspectos de Se enfoca SOLAMENTE en la
riesgos organizacionales: gestion de los RIESGOS DE SEGURIDAD
operacional, ambiental, legal, reputacional, que pueden impactar los activos de la

especialmente el financiero. organizacion.

Se trata de un programa usualmente Es una FILOSOFIA para gestionar los riesgos
definido con una estructura especifica, ; ; de seguridad, a través de principios de
dentro de un departamento ‘ administracion del riesgo, pero NO requiere
o un area funcional dedicada. una estructura departamental especifica.

Los programas ERM pueden o no incluir, ni
supervisar los riesgos relacionados con la y ESRM no busca riesgos

seguridad como parte del perfil de riesgo s fuera del ambito de la seguridad
de la organizacion.

Tipicamente un ERM se enfoca en los
riesgos de negocio de alta prioridad de la
empresa, dejando los riesgos de seguridad
con un tratamiento diferenciado en los
registros financieros.

ESRM analiza y evaliia TODOS los riesgos de
seguridad, después los prioriza para
mitigarlos, permitiendo un enfoque mas
granular del riesgo de seguridad.

Carlos Ramirez, CPP



Enterprise Security Risk Management - Concepts and Applications (2018)

Enterprise SEcury
Risk Management:

Brian J. Allen, Esq
Rachelle Loyear

Kristen Noakes-Fry, asci, editor

—

Brian Allen Carlos Ramirez ™=

B

Consolidacion de tres anos de trabajo de Brian y Rachelle que culminaron en 2018 con una
extraordinaria obra que renueva los conceptos y aplicaciones tradicionales del ESRM.



La mision del ESRM es identificar, evaluar y mitigar el impacto de los riesgos de seguridad hacia los activos del negocio
con acciones priorizadas de proteccion, que permitan a la organizacion avanzar hacia sus metas empresariales

LEIEYEYENEYEYEEE(ES

20 ESRM para el Consejo de
Directores y Ejecutivos

21 ESRM Yy el proceso del
presupuesto de seguridad

22 ESRM y las métricas del reporte

23 ESRM y el camino hacia la
convergencia de seguridad

15 ESRMy las Investigaciones

16 ESRM y la Seguridad Fisica

17 ESRM la Ciberseguridad y
Seguridad de la Informacion

18 ESRM y la Gestion de
violencia en el lugar de trabajo

19 ESRM y la Gestion de Crisis y el
Plan de Continuidad del Negocio

12 Lo esencial del ESRM
para tener éxito

13 Gobierno de Seguridad y ESRM

14 La organizacion y estructura
de seguridad. Filosofia ESRM

Dominio 6
Desempeiio y evaluacion
del Programa ESRM

Dominio 5
Enfoque ESRM para las
disciplinas tacticas de

seguridad

Dominio 1
¢Por queé ESRM?

Gestion del Riesgo de

Seguridad Empresarial
(ESRM) Conceptos y Aplicaciones

Dominio 4
Implantacion del
Programa ESRM

E/sn}vk

Carlos Ramirez, CPP
Abril 2019

Dominio 2
Los fundamentos
del ESRM

Dominio 3
Diseiio de un
Programa ESRM

1 ;Qué es el Enterprise Security
Risk Management (ESRM)?

2 ;Coémo puede ayudar el
ESRM al Negocio?

3 ¢Como puede ayudar el ESRM
al Programa de Seguridad?

4 Preparando un programa de ESRM

5 Ciclo ESRM. Vision general

6 Ciclo ESRM. Paso 1
Identificacion y priorizacion de activos

7 Ciclo ESRM. Paso 2
Identificacion y priorizacion de
riesgos de seguridad

8 Ciclo ESRM. Paso 3
Mitigar riesgos priorizados

9 Ciclo ESRM. Paso 4
Mejorar y avanzar

10 Diseiio ESRM especifico
para una organizacion

11 Despliegue del Programa ESRM

El objetivo del ESRM es comprometerse con el negocio para establecer politicas, estandares y procedimientos que identifiquen y gestionen
los riesgos de seguridad. Un riesgo de seguridad es aquel que amenaza con causar dano a los activos tangibles e intangibles de la organizacion

Al prevenir se corrige y al corregir se previene
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México: SWOT 2019. Unica alternativa real y productiva: INVERSION

1941 - 1982 el pais creci6 a tasa media de 6.2%.

1983 - 2018 el pais creci6 a tasa media de 2.1%.

2019 - 2020 el pais creceria -en promedio- 1.4%.

México tiene potencial para crecer al 4%, con 3
millones de empleos nuevos anuales, en lugar de
solo 600 mil.

PIB per capita
USD 8,900.00

AMLO debera utilizar bien el
“pbaston-de mando” y conducir
al pais hacia el desarrollo, para

dejar atras 35 anos de Sup. Km 2
estancamiento economico. ' 1'964.375
"\‘ {
La inversién determina  * Poblacion
129 millones

la tasa de crecimiento.
Si el pais no garantiza inversiones,
no puede crecer, aqui no hay magia.

Factores favorables de crecimiento

. Factores de descomposicion social
- Factores de desarrollo estructural

Factores negativos economico-sociales

Las 7 principales economias LATAM: Argentina,
Brasil, Chile, Colombia, México, Perl y no se diga
Venezuela, sufren desaceleracion en crecimiento.

-
STRENGTHS

Baja inflacion

Bajas tasas de interés
Reservas internacionales
positivas

Deuda publica manejable
Bono demografico

_\

Forrupcionesmpuniaad
liggejuriekied y violangkl

SIIMENOIgaN1Zaton,
dlgarealine ek
AllaaEsigualtac Sosid!
NSTItUCIONESIEN]IES

Promoverla‘culturaide
cumplimien ompliance)

THREATS
Fuga de capitales
Caida del precio del petroleo
Presiones a tasas de interés
cambiarias y financieras
Movimientos sociales y
migracion desordenada
Fenomenos naturales que
ocasionen desastres

Elaboracion propia. Fuentes: SEGOB, El Financiero, El Economista y Reforma. Carlos Ramirez, CPP

Enero 2019
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e INTERNATIONAL™
Advancing Security Worldwide

TR

COM PREPARARNOS PARATENFRENTAR/LAS
CRISIS EN LAS ORGANIZACIONES. ESTANDARESY MEJORES PRACTICAS

CONTINGENCIAS, PLANEACION Y MANEJO DE CRISIS

Carlos Ramirez, CPP



UN DIA
PARA RECORDAR

Desde 1990, el segundo
miércoles de octubre de
cada ano se celebra el
Dia Internacional
para la Reduccion de
los Desastres Naturales.

Carlos Ramirez, CPP



_~" INTERNATIC

Superficie
Poblacidn
Gentilicio
Paises

1A '_m
Advancing Security Worldwide

M4

" Eesastres

Naturales

|I SE INVOLUCRAN

e Autoridades
21,069,501 km? ‘ ® Reguladores
569,000,000 hab. | \ e Medios

~ Accion
Humana

Latinoamericano

Argentina
— Bolivia
g&3 Brasil
B Chile
= COlOMbia
=== Costa Rica
= Cuba
== Republica Dominicana
== ECuador
= El Salvador
Guatemala
R Haiti
== Honduras
-8 México
= Nicaragua
= Panama
= Paraguay
§ § Pert
== Uruguay
mm Venezuela

e Publico

Cualquier suceso
inesperado y adverso, 1
natural o artificial, que ——

impacta las operaciones y
reputacion de una
organizacion

a

- Colapso
Tecnologico

Carlos Ramirez, CPP



ASIS

NTERNATION
Advanc:ng Securlty WorIdWIde

TIPICAMENTE

Hay informacion
limitada

Extrema presion de
tiempo

Poca experiencia en
la gestion de crisis

~ Humana

Terremotos, inundacion

esastres

~ Naturales s "
incendios, huracanes, -

Riesgos Operacionales
que podemos enfrentar

y que pueden convertirse en
CRISIS

Cortes de energia,

| olapso
‘Tecnolégico Fallas informaticas

Carlos Ramirez, CPP
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Carlos Ramirez, CPP
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Advancing Security Worldwide

Nov. 19, 1984 + 600 muertos
Explosiones S. . Ixhuatepec
Deflagraciones en cadena

Ago.25,2011. 52 muertos
Monterrey. Casino Royale
Atentado x Zetas

Ago.2010 y Abr. 201 I
Sn. Fernando, Tamps

Asesinato masivo x Zetas

Abr. 22, 1992 + 800 muertos
.  Explosiones Guadalajara
‘ Hidrocarburos en drenaje

Sep. 15,2008. 8 muertos
Atentado en Morelia
Nace el narcoterrorismo

Mas de una déca spuesta ni justicia
Cd. Juarez.Violencia§de genero y a ninos
Feminicidos y Juvenicidios

J

NON  NIONA MAS
v ~Y Q




ASIS

(" INTERNATIONAL" |
Advancing Security Worldwide

CRISIS
Cualquier
incidente
global, regional
o local,
natural o
humano; o
interrupcion
del negocio,
cuyo
IMPACTO:

| Escale en intensidad
2 Afecte posicion financiera

3 Daine a personas y ambiente

4 Provoque escrutinio de medios

5 Desgaste talento y recursos

psls 6 Afecte moral de empleados
7 Arriesgue imagen y reputacion

Advanang Security Worldwide®

Carlos Ramirez, CPP
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INTERNATIONAL™
Advancing Security Worldwide

Proceso General de Evaluacion
de Riesgos de Seguridad

7

(" INTERNATIONAL
Advancing Security Worldwide:

Siniestralidad = Frecuencia + Gravedad

R=EXxXPxC
Ji= R/Fc x *C

Carlos Ramirez, CPP



Prevencion vs Reaccion
NECESIDAD DE INVESTIGACIONES ETICAS &

Peligro
Inminente .

ZONA DE ALERTA ZONA DE ALARMA

Carlos Ramirez, CPP




IS

INTERNATIONAL™
Advancing Security Worldwide

CATACLISMO

DESASTRE 5 CATASTROFE

Concepcion hipotetica

Carlos Ramirez, CPP



Frecuencia + Gravedad = Siniestralidad

Nivel de riesgo operacional = Prohabilidad + Impacto

Evaluacion tipica de FRECUENCIA / PROBABILIDAD

Investigacion Interna PROBABLE Poco Muy Poco
g FRECUENTE el PRGBARLE IMPROBABLE

CATASTROFICO EA EA A A B
=
= BT EA A , 5
(==
il
- Moo .
(J -]

POCO IMPORTANTE n B B B B

Extremadamente alto +/ EVITAR
+/ TRANSFERIR

BB GESTIONAR
</ ASUMIR




Frecuencia + Gravedad

Nivel de riesgo operacional = Probabilidad + Impacto

Alta \\ v

o+ EVITAR
+/ TRANSFERIR
B GESTIONAR
+/ ASUMIR

——

r SRV FEN s ’

GESTIONAR
REDUCIR FRECUENCIA EVITAR
Frecuencia
ASUMIR TRANSFERIR
MAS COMUN PLANES DE CONTINGENCIA
Baja
Baja Severidad Alta

Las pérdidas mas relevantes del Riesgo Operacional son:

Alta frecuencia — Bajo impacto (Ej. Fraudes con TB)
Baja frecuencia - Elevado impacto (Ej. 9-11, Terremotos Haiti y Chile)




Peérdidas en el Riesgo Operacional

EL TRATAMIENTO DEPENDERA DE LA SINIESTRALIDAD: FRECUENCIA + SEVERIDAD

oy ESPERADAS () oot oot A :

<l iz

r!glll
PERDIDAS -, M

—mp  SEVERAS @ CapiTaL
INESPERADAS

“wasp CATASTROFICAS @ SEGUROS

Pirbipas CATASTROFICAS: FoRMAS EXTREMAS DE RIESGO

OPERACIONAL CUYO MATERIALIZACION ACABARIA CON UNA ORGANIZACION
0 VARIAS. EJ. 9-11 TorRES GEMELAS WTC




Metodologia

1. IdentificaAy V

2. Evalta Riesgos FI\!’IIaEgIé gg Impacto
3. Determina Po + Ic Bajo Moderado Intermedio Alto Muy alto
4. Asigna un Valor (1 punto) (2 puntos) (3 puntos) (4 puntos) (5 puntos)
5. Multiplica Po x Ic Cierto
6. Obtén NR (5 puntos) > - - 20 25
'S Muy probable
= Probable
S
Posible .
Remoto
(1 punto) L 2 3

» Nivel de riesgo Puntaje

Expresion del NR:
Ri=Poxlc Muy alto 24y 25
Donde:

: Alto 16 a 23
Ri=NR —
Po = Probabilidad de ocurrencia Medio
Ic = Impacto de las consecuencias Baio 17

Elaboracion: Carlos Ramirez
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A TU PAIS?




@TRANSPARENCY

nternaional  Indice de Percepcion de Corrupcion 2018: 180 paises
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/_/"Metodologia basica de prevencion del fraude

ANALIZANDO TRAFICO E-MAIL A TRAVES DE LA APLICACION DEL TRIANGULO DEL FRAUDE

Analisis de E-Mail por el
Triangulo del Fraude -

COMPUTER FORENSICE
TRAINING A NMECESSITY
PAGE 32
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CHASFE\IG MADOFF

'  An Interview with
Harry Markopolos, CFE, CFA

Harry Markopolos, CFE
Caso: Bernie Madoff <
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El defraudador interno tipico de Cuello Blanco

[ﬁ" * Tienen creencia de que
no seran descubiertos.

[ﬁ * Pueden ser brillantes,
competentes y calificados.

[ﬁ * Piensan que el fraude es
un juego donde siempre
pueden ganar.

NO SE VEN COMO
DELINCUENTES

[ﬁ * Incorporan la mentira, Ia ”&%
broma y el hurto como

parte de su estilo de vid

El concepto White Collar Crime data de los afios 40 cuando en Chicago (EUA) el Prof. Edwin T. Sutherland, socidlogo y
criminologo, lo expresé en una disertacion académica. Sutherland es el creador de la Teoria de la Asociacion Diferencial
que establece, en términos practicos que, el delincuente no nace, sino se hace (por las condiciones del entorno).



Cubo COSO y la Investigacion interna

-

Ambiente de Control

Info. y Comunicacion

* Filosofia “Tone at the top” * Correcta
* Infraestructura ética « Completa
» Accountability « Seqgura

* Oportuna

oy

Evaluar Riesgos
* |dentificacion

* Analisis
« Mitigacion Monitoreo
* Tratamiento * Supervision

* Seguimiento
, * Auditabilidad
Actividades de Control * Trazabilidad
* Politicas

* Procedimientos
* Segregacion

* Seguridad

o



e

I Comite de

De la evaluacion del riesgo de fraude a la

Investigaciones GESTION DEL RIESGO DE FRAUDE

inter-asociaciones

Marco de referencia ACFE-COSO

1

2 5

A\

Y 4

De la evaluacion del riesgo de fraude > c

D

ala gestion del riesgo de fraude

Riesgos Conocimiento °"'t':'n“' T""“’ e
residualesy ~ depoliticas 2O TOM Monitoreo iacid
- v ~ H H - -
tolel_'ancla capacitacion Iiemllclnn de y analisis Mejora continua
alriesgo cuentas

V 4 - - - y &1

oo

..':.1':.1:“@)

Carlos Ramirez, CPP



Cyber SEC - Cyber INTEL

Ciber Seguridad

Conjunto de herramientas, politicas, conceptos,
salvaguardas, directrices, métodos de gestion de
riesgos, acciones, formacion, practicas idoneas,
seguros y tecnologias que pueden utilizarse para
proteger los activos de una organizacion y a los

usuarios en el ciber entorno.
Recomendacion UIT-T X.1205 Guadalajara, México 2010
Resoluciones 130 y 181. La UIT es un organismo de la ONU

Ciber Inteligencia

Es el producto, resultado de una sistematica...
* Recoleccion

» Evaluaciony

* Analisis

de informacion en el ciber espacio,
sobre

« Amenazas

* Individuos o

* Actividades sospechosas

de naturaleza criminal en un ambiente digital, para
accionar la toma de decisiones en materia de

* |dentificacion

* Prevenciony

» Mitigacion

de impactos adversos contra

la infraestructura critica, tecnoldgica

y activos digitales de una organizacion.
PRISMA LATAM 2016 (Proyecto Halcon Rojo / Scotiabank)

La ciber seguridad y la ciber inteligencia mantienen las propiedades de los tres elementos basicos con los que nace la proteccion de informacién:
Confidencialidad = Integridad = Disponibilidad, incluyendo -dentro de la integridad- los componentes de la autenticacion y la no repudiacion.

Carlos Ramirez, CPP



Tendencias y Nuevas Disciplinas
en apoyo a las profesionales de la prevencion e investigacion del crimen

Ciber psicologia forense

DR MARY AIKEN

Cyberpsychologist - Author - Speaker

Disciplina que combina la psicologia, la criminologia y la
tecnologia para estudiar la interseccion, donde esta ultima
se relaciona con el comportamiento humano.

CSI CYBER

El crimen forma parte del comportamiento humano y se
AMPLIFICA en Internet.

Al inventarse esta tecnologia hace 40 aios, no se pensé
que pudiese volverse en algo....

* Andémalo o = :
* Vulnerable ARGE |4 JRMATION=S A /
P JRA ) — LEARNING = J o oneering Cyberpsychologi
o 4 d : : u
erverso ' el ' A | Bty ; plains How Human Behay

* Criminal

Changes Online

DR MARY AIKEN

CYBER
SECURITY

!!!!!!!!!

6.865 5258 5861

e

Tweets Tweets y respuestas Multimedia A quién seguir - Actuaiiz Universidad

- - Ver todos
Dr. Mary Aiken i
@maryCyPsy ¥ Tweet fijado arthur @rvsarthur 50
Dr. Mary Aiken @maryCyPsy - 26 ago. 2016 @ ( N I I I a I O
Cyberpsychologist | Global Fellow Wilson ﬁ\ r ey LA 9 X Sagu b

§ Finishing up US launch tour #TheCyberEffect trip highlight CBS this mornin: ; ; f
Genter | Author The Cyber Effect | Writer | o ' e . Banking Risk Solutions




Red de vinculos / Link Analysis
Zona de Alerta = MONITOREO *) Zona de Alarma

PREVENCION — DETECCION ﬁRESPUESTA

Antes: sigue la pista del papel (s. XX)
Hoy: follow de money & follow de data (s. XXI)




Tendencias y Nuevas Disciplinas
en apoyo a las profesionales de la prevencion e investigacion del crimen

Ciber psicologia forense

DR MARY AIKEN

Cyberpsychologist - Author - Speaker

Disciplina que combina la psicologia, la criminologia y la
tecnologia para estudiar la interseccion, donde esta ultima
se relaciona con el comportamiento humano.

CSI CYBER

El crimen forma parte del comportamiento humano y se ‘,
AMPLIFICA en Internet. |8 N The

Al inventarse esta tecnologia hace 40 afios, no se penso R i\ CYbGI' Effect

que pudiese volverse en algo....
o)

* Andomalo e & PR
* Vulnerable ARGE: ¢ DRMATIONZS 2Rt
P A URE ) ORIl \ Pioneering Cyberpsychologist
o ‘ . : =
erverso : ' | :‘|, I A | B 1 D Explains How Human Behaviour

Criminal

Changes Online

DR MARY AIKEN

CYBER
SECURITY

Seguidores

Tweets Siguiendo e istas 3 ) \
6.865 5258  5.861 X e g

. y y niversidad
Tweets Tweets y respuestas Multimedia A quién seguir - Actuaiizar - Ver todos Universida

Dr. Mary Aiken

@maryCyPsy ¥ Tweet fijado @ arthur @rvsarthur m a rt ft 52
Dr. Mary Aiken @maryCyPsy - 26 ago. 2016 < W [ Y ; ; O

Cyberpsychologist | Global Fellow Wilson w s ey Sy 9 - | (_ Seguir )

Finishing up US launch tour #TheCyberEffect trip highlight CBS this mornin 7 v :
Center | Author The Cyber Effect | Writer | o ) P . Banking Risk Solutions




Ciber Psicologia Forense

4 Un modificador de la cultura informética, redes informaticas,

z :":‘\ Hostigamiento persistente de un individuo, ‘ tecnologias digitales y tecnologias de la informacion ‘
‘“ ) grupo u organizacién usando tecnologia N ) / N
\ ; [ Cyberstalking [ \ Cyber ' Una ona
S > e ~ | Se usa como prefijo para describir | Una cosa

Aceptacion de normas de
comportamiento nuevas o revisadas...

= .
\ (\/ ) ) . N\
z \ ber-socialization )
‘ ...aceleradas por las caracteristicas Cy . n Human Behavior !
de los entornos cibernéticos cnmes online A‘}‘

\_ Una idea E Q

Comentarios repetidamente
_criticos y burlas...

n"j't\ Cyberbulling ]} ... a menudo por un grupo, a través s %
- A |
V4

\__de medios electrénicos o en linea

Medidas tomadas para proteger una
computadora o red de computadoras...

) Ansiedad inducida por la revision de
// \\\
...y datos asociados, contra ’\ Cyber security | a

contenido mérbido o alarmante...

4
4 n Cyberchondria ...durante la biisqueda en linea a :
&

relacionada con la salud

accesos 0 usos no autorizados

A El estudio del impacto de la tecnologia

en el comportamiento humano [ Cyber psychology ! a EFECTO CYBER Delito cometido contra una computadora o ¢ g

Ciber Psicologia Forense |- : 1 - \f
Transferencia de interacciones del mundo - iy o

— / | ...en el cual una computadora es la principal herramienta
real a los entornos cibernéticos

5 (Ej. transmision de material de abuso infanti)
Cyber-migration | n o
Introduccidn de actitudes y practicas influenciadas por | V. Comportamiento en el que la gratificacién sexual se Ve §

el ciberespacio en la cultura del mundo real \ obtiene por la exposicion a otra persona en linea... »
ﬁ% a . Cyber-exhibitionism
f%\

' Comportamiento que inhibe la capacidad de
p 4 una persona para adaptarse a situaciones
particulares en contextos cibernéticos

...generalmene no solicitada )

55

- : \ Una relacién roméntica y/o sexual realizada _
Actitudes, emociones, respuestas y patrones de Cyber maladaptive behavior — ’ __Unicamente a través del contacto en linea... - |
pensamiento que generan resultados negativos u\/ " e ¥/

o P
1 Cyber-infidelity ) ? ...con alguien que no sea el conyuge o
. /'/ - »
Un drea legal en desarrollo que regula el uso . areia exclusiva de una persons

& de computadoras y redes de computadoras... n
i/ e a - . La comisién habitual de delitos cibernéticos

. P . // \ 2 & ‘
--.asi como las actividades y transacciones | Cyberlaw | { Cyber juvenile delincuency } por parte de un menor de edad (-18 aiios)
que involucran esta tecnologia p \

/A\
* La ciber psicologia forense es el estudio técnico y cientifico de las evidencias conductuales que _—
/‘\
manifiesta el ser humano a través de su comportamiento en un contexto virtual (ciberespacio). ‘
* El principio del criminalista Edmond Locard “todo contacto deja un rastro”, aplica también para el S

campo “Cyber”, pero el contacto deja una huella virtual.
* Los ciberdelitos comienzan en la mente, se desarrollan en linea y se ejecutan en el mundo real. S ma rtSOft >

Banking Risk Solutions



CSI Cyber Mary Aiken




Dr Mary Aiken
Cyber Psychologist and Professor of Cyber Analytics




Cyber-Fraud & Cyber-intelligence

Estructuras

c;lrrlr!gles Capacidad econdmica Profesional en derecho
el ciber Enlaces internacionales Jefe (s) Representa juridicamente a
crimen

los integrantes

Nivel Asesor _ ~
. -H Desarrollador Traficante de datos
. Mercenario informatico Enlace con capturistas A Y

D Define los objetivos "Bl
- Enlace lavadores 0

- Nivel técnico
Lanzan ataques phishing

Instalan malware

Accesos remotos ('1) j Enlace con reclutadores

L) Ny
N | Busca perfiles
Y ‘ & Confianza segundo nivel

Captacion de dineros Comprueba aanancias

Reclutamiento de personal Nivel operativo

— r Insider (banco)

Mulas = Filtro de datos
Nivel basico ﬁ' '

Universidad

“En Silicon Valley piensan que todo el mundo es un cédigo...pero la especie humana y su conciencia estan S m a rts Oft 56
hechos de un material muy especial que hace que la gente sea talentosa pero también a veces malvada”

Banking Risk Solutions



Cyber-Fraud & Cyber-intelligence

La Cadena de Compromiso es un modelo que se centra en el usuario para ilustrar como los
ciber ataques combinan diferentes técnicas y recursos para comprometer dispositivos y redes

4. Invasion

Fase donde un malware
descargable persiste
mas alla de Ia

infeccion inicial, a
menudo escalando

las consecuencias

del ataque

. Incepcion

Fase donde un sistema o
dispositivo queda expuesto
a una amenaza potencial

2. Intrusion

Fase donde un atacante
gana exitosamente acceso
al sistema

3. Infeccion

Fase donde el atacante
instala exitosamente un
malware descargable

Universidad

€< SmartSoft >

Banking Risk Solutions
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Capitulo2711 () CostaRica

v" Ciber-contrainteligencia

Comité de
' Investigaciones
inter-asociaciones

L? INTERNATIONAL"

Advancing SecOrtp VieoHdivieito Ciberinteligencia

Atacantes Atacantes Crimen Amenazas Persistentes Avanzadas

Riesgos oco . :
9 - sofisticados organizado (Ataques patrocinados por Estados)

sofisticados
Espionaje patrocinado por Gobiernos

Ataques muy — ManiPUIaCién del Mercado
Ventaja competitiva

sofisticados
Objetivos politicos y/o militares

Bandas del | omero
* Robo de Obtencidn de

crm]en — |dentidad Inteligencia
organizado « Ramsomware
Explotacion

o Vengqn_za inicial
* Beneficio pers.

ﬁ * Manipular el
Mercado Filtrado

de Datos

* Dinero

e o Difamar
ackers _>- Causas politicas
* Causas sociales

Comando
y Control

Inexpertos Diversion . _
P Experimentar =\ Escalamiento
de privilegios

.Sc_rlpt” Molestar
kiddies Notoriedad

Adaptacion grafica de C. Ramirez

Recursos de los atacantes y su sofisticacion rice evcyvercrime 2014




/ \

&
IS caviwiozn  Ee costanica (B [

/

(" INTERNATIONAL" InVEStigationes
Advancing Security Worldwide Ciberinteligencia | — Ciber-contrainteligencia inter-asociaciones
Punto de deteccion I:r:lan;gr?aogg?c::
IN‘?:EII'ICG'aé;‘gI A Aceleracion de la deteccion del atagque objetivos son
robusta contra "°t'2t°aaqdu°e3 del
amenazas / \ Generalmente por
terceras partes

GIBEIi [

INTEUGENCIA N~

Obtencion de Explotacion Comando y Privilegios de Extraccion de
Inteligencia inicial control escalamiento Datos
A A A A A A4
( \( \ )
. ., Realizar un Moverse Obtenery  Extraer datos
Revision y : . Colocacion de - . . Mantener
e Ejecucion de Habilitar  |reconocimiento lateralmente a B ={<1E T encriptar de los .
analisis de . punto de : : o : presencia
ataque inicial persistencia = profundo de nuevos privilegios datos de  sistemas de la :
antecedentes apoyo persistente

la empresa sistemas interés victima

Degradacion de la seguridad durante el progreso del ataque

El objetivo primario del ataque:
e NO es una computadora
e ES un usuario humano

Adaptacion grafica de C. Ramirez
Fuente: EY Cybercrime 2014.




AN

Capitulo 271 @ Costa Rica @

Las cinco “D”

Comite de
Investlgacmnes

IIIIIIIIIIIIIIII

é INTERNATIONAL

Advancing Security Worldwide

& Firewalls
o PW
& Encryption

¢ Atacar 2 o IDS
& Borrar Detectar TIREAGUES
= CMC Pensamiento @ Alarmas
Critico en la
\ CIBERSEGURIDAD
C
@ Pen-fest g Hsﬁsﬁets
& CIRTs Defender Demorar & Honypots

¢ Bloqueadores

ASIS Investigations Council Carlos Ramirez



A SIS INTERNACIONAL A SIS INTERNACIONAL

Evaluacién de Riesgos |n\/e5tigaciones

ANSI/ASIS/RIMS RA.1-2015 ANSI/ASIS INV.1-2015

ESTANDAR ASIS ESTANDAR

El lider mundial en estandares Advancing Security Worldwide El lider mundial en estandares

y précticas de seguridad. y précticas de seguridad. pS'S
_JRIMS.

Advancing Security Worldwide"

the risk management society

Carlos Ramirez Septiembre 2019



MANUAL

del

INVESTIGADOR

PROFESIONAL

A INTERNATIONAL

Advancing Security Worldwide”

Carlos Ramirez 62 Septiembre 2019



Una investigacion es el examen minucioso,, sistematico y exhaustivo sobre algo o alguien, asi como el registro de hechos e informacion obtenida para presentarlos en un reporte de resultados

Fase |
Inicial
Exploratoria

Fase 2
Investigacion
Confirmatoria

Fase 3
Reporte
Comprobatori
a

Fase 4
Seguimiento
Resolutiva

CRA / Julio 2016

INCIDENTE

y

REPORTE

ALEGATO

y

SITUACION

AUDITORIA
O DISCREPANCIA

NECESIDAD DE NIVEL
DE CONFIANZA

REQUERIMIENTO
DE INVESTIGACION

y

INVESTIGACION CRIMINAL
REQUERIMIENTO ADMVO.
INVESTIGACION DE MALA CONDUCTA
INCIDENTE DE INVESTIGACION
INVESTIGACION DE CUMPLIMIENTO

INVESTIGACION DE ANTECEDENTES
DUE DILIGENCE

INVESTIGACION FINANCIERA / ESTILO DEVIDA

RETENCION Y/O —
BASE DE DATOS

REPORTE DE

INVESTIGACION

Comité de
Investigaciones

inter-asociaciones

RETENCION Y/O
BASE DE DATOS

ACCION
DISPOSICION

___________________ Y

ANALISIS DE TENDENCIAS
REPORTES ESTADISTICOS
EVAL PROGRAMAS ADMVOS
PLANEACION ESTRATEGICA
REUBICACION DE RECURSOS

Ak

ANALISIS DE INTEL CRIMINAL =

_________________________ ) A

Grupo Técnico de Expertos / Proyecto Cisne Negro
Investigaciones Corporativas (analisis de responsabilidades)

ADJUDICACION
DETERMINACION

CICLO DE VIDA
DE LA
INVESTIGACIO

AUTORIZACION DE ACCESOS N

REQUERIMIENTOS DEVISITA
PERMISOS OFICIALES
DECISIONES CORPORATIVAS
ALERTAS PARA RE-INVESTIGAR

y

-

Las31's
*Informacion
*Interrogacion
*Instrumentacion



Estambul, Turquia OFICINA DEL ALTO COMISIONADO

DE LAS NACIONES UNIDAS PARA
LOS DERECHOS HUMANOS

~~p " PROTOCOLO
oo w0l DE ESTAMBUL

()
NP

/

~ NN

MANUAL PARA LA INVESTIGACION Y

DOCUMENTACION EFICACES DE LA TORTURA
Y OTROS TRATOS O PENAS CRUELES,
INHUMANOS O DEGRADANTES

Promueve capacitar a peritos independientes, Naciones Unidas

NO adscritos a ninguna institucion de gobierno EISRR: TORLC ¥ OIORER, 2907
en la aplicacion del Protocole de Estambuly Agosto 1999
conocimientos del' Protocolo tie MinneSota cucrtois do Dwnchos vumanos 7, Miatarlo do Jusicl

. . ., . . y Pluralismo Cultural t . A
Modelo de investigacion legal de ejecuciones extra-legales, %7 Presidencia de la Nacion

arbitrarias y sumarias




College of Policing (UK 2015)

TR | / \ Entrevista de Investigacion
P' preparar [ Grabar la entrevista ] Enfoque PEACE
' _ » 70s y 80s antecedente precursor
/ \ * 1990-1992 Surge modelo PEACE (UK)
[ | I — & ici , ] » Creadores: Eric Shepherd y John Baldwin
- sl icll pOI‘ \sitonia) : « Assume nothing - No asumir nada
/ — \ * Believe nothing - No creer nada
~ Explicar e « Chall hing - Dudar de tod
E Involucrar [ Requerimientos PACE¥* ] e T T S
- » 2000-2015 Internacionalizacion de PEACE

» 2016 ONU Recomienda PEACE (A/71/298-2016)
+ 2017 ACFE USA Promueve PEACE (Fis)

g Razones (objetivos) - Rutinas (expectativas) |MEEEINEELIEIN LT e FRNIRSeIRI IS

S

El término “entrevista de investigacion”
se usa en lugar de “interrogatorio”, a fin de
cuestionar a victimas, testigos y sospechosos para
obtener informacion completa, precisa y confiable,
sobre la verdad de un asunto bajo investigacion.

[ Aperwra |

Aclarar

version " Revisar un tema para probarlo J

Probar el punto (tema)
* Gran detalle y fino (escucha activa)
» Hechos verificables (cotejar version)
« Estilo de cuestionamiento respetuoso

Ciclo continuo

/i \

[ » Repetir proceso de pruebq J

—

Al modelo PEACE, comparado con otras técnicas
que resultan opresivas, se le ha conocido como

“Entrevistas Eticas” /.
{ ‘f

Recomendacwn




Modelo de entrevista SCANR

Six Channel Analysis in Realtime

PSICO ESTILO DE
FISIOLOGIA INTERACCION
CUERPO VOzZ
Lo /
muestras
v
INCONSISTENCIAS J

o v v v o
: DETALLAR LINEA BASE CONTEXTO :
: PINS :
SRR R bbb bbb bbbl (puntos de interés) [T T T T T ¢

REGLA 3 - 2- 7 = Tres “Pins” en dos 0 mas canales de comunicacion dentro de los siete segundos a partir de una pregunta clave

GTE - Ave Fénix



Rasgos de personalidad criminal

Estado Peligroso Elementos de peligrosidad Dinamica Conductual

AN ee —  Egocentrismo

(+) Causas __,  Adaptabilidad social
Crimino resistentes

E Labilidad afectiva
alta de
Nocividad Criminal
. Indiferencia afectiva
Inintimidabilidad

(-) Causas

Perversidad
Constante y activa

Potencia

Capacidad

Criminal
“evidente

n

\ Criminal

Cantidad
de maldad

Teoriadela
PERSONALIDAD
CRIMINAL

2 Estado Peligroso
“Peligrosidad”

| Adaptacion al medio

Potencia
Criminal
“latente”

Adaptabilidad > Agresividad

Social
Crimino impelentes

— Antisocialidad

Camuflaje social

, P Nocividad Criminal
2005 UVM Meéxico i

VALLE DE MENICS 3 __, Identificacién criminal
Estimulos criminégenos

ITER CRIMINIS - CAMINO DEL DELITO PASO AL ACTO Principio de Locard
Ideacion =¥ Deliberacion =» Ejecucion =» Consumacion Todo contacto deja un rastro

PRIMERA VEZ: PRIMO-DELINCUENTE - DELITO O CONDUCTA ANTISOCIAL ‘ SEGUNDA VEZ: REINCIDENTE
No hay crimen perfecto Red semantica elaborada en 1994
Solo investigaciones forenses imperfectas UNAM - Criminologia por C. Ramirez




Juegos
Panamericanos

2019

Lima, Peru

136 medallas

«31deoro
36 de plata
63 de hronce

La Ciudad de los Reyes

Siempre se puede...

Durante los 16 dias de
competencia

MEXICO

siempre obtuvo
minimo un primer lugar

MENoimportaloqueyowigaysinololquetientiendas’

——

Carlos Ramirez, CPP






B — — &
AS'IS Enterprise Security Risk Management (9 J......
" p . . . _nves |ga;|ones
ravancon I LRNATIONAL Gestion del riesgo de seguridad empresarial P W il
CONTEKTO

* [dentificar, evaluar y
mitigar el impacto de los
riesgos de seguridad
hacia los objetivos del
negocio, con acciones
priorizadas de
proteccion.

Vision
y Mision

Valores
centrales
Ambiente
operativo

Mejors V. Identificar |
continua T Y priorizar |
\ A riesgos

<

* Un riesgo de seguridad
es aquel que amenaza
con causar dafno a los

:‘I";:gi | activos tangibles e
priorizados StakehOIderS Intanglbles de |a
organizacion.
Gestion Sociedad Transparencia : :
Srpke con yrelf o R FUNDAMENTOS GSX 2019 ASIS International | Guia ESRM

del riesgo Stakeholders de cuentas

ESRBM=IA->IR->MR-> MC | Ev+Mi+Mo

Carlos Ramirez, CPP



PREVENCION - PROTECCION - CC..

‘: *’é,m\ -
Hivig %, -
- ; ! ﬁ )
Ser sof‘prendidbupor la delincuencia
tiene un alto costo.

La prevencion es la llave
de la seguridad.

NN\

Evento por Invitacién
UDLAP. (limitado a la capacidad Av. Paseo gg“‘_’,ggfg"&%‘sg
JENKINS GRADUATE SCHOOL del recinto sede) : y




INTERNATASMAL

LATIN AMERICAN |
ADYISORY COUNCIL

CPP Reference Bundles

n, p éiér‘ Amans — 1,500 ®Mmhea I PO tles for CPP (8532 value) $359
: Paraguay ——DefcaCan; - M0ers
ahamgs 9%y |

= | — Uh — « Applications

Legal Issues

.

+ Crisis Management + Physical Security

» Information Security ¢ Security Management
.

* Investigation Security Officer Operations

\73iMeXic

TN 0 N°nhwest ' 76| ‘ Spanish POA set ($463 value) $299
99 MEX":O Wegt l\ * Aplicaciones Operaciones del Oficial de

> | | * Gestion de Crisis Seguridad
Cluadad Ju '

*  Gestion de la Seguridad Seguridad Fisica
C = arezl Mexic(, ¢ Investigacion + Seguridad de la Informacion
Osta Rica

DO Standards and Guidelines for CPP (8510 value) $99

W « Facilities Physical Security Measures Guideline
Dutch-Caribbean e e
ECUador . ‘\\ orkplace Violence Prevention and Intervention Standard
Guayaqu"’ Ecuador' s Chief Security Officer Stundard

\ * Security Resilience in Organizations and Their Supply Chains
CGuatemala

Supplemental Reading for CPP (5369 value) $229
Jamaica

Lima, Pery
Managua, Nicaragua
=anagua, Nicaragua |




GSX E Strategies for Security

MULTIPLIED,

AR MY aNRAsee
A= * A

Be One of the First!

AL L R LICe




LA SEMANA DE LA
GESTION INTEGRAL DE RIESGOS

/] SEMINARIO INTERNAQON AL 8*Seminarlo Internacional de

PREVENCION ~ Fiesgo Operecion:
DE FRAUDES ROp ()




/4
/ S
i o T
(" INTERNATIONAL

Advancing Security Worldwide

ASIS International \ Capitulo Peril
n Comité de
' Investigaciones
inter-asociaciones

/

Lic. Carlos Ramirez, CPP



