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Alineamiento de la Estrategia.
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PUNTOS CRITICOS DEL SISTEMA DE GESTION
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Enfoques de la Tecnologia en el Mundo de los Negocios

| SOPORTE II. INNOVACION [ll. TRANSFORMACION DE LOS
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Banca Electrdnica

de Normas de
Cibereguridad

Micro
Servicios
Big Data BlockChain
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UN UNICO MAPA DE PROCESOS VARIOS MARCOQOS DE
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Roles de las 3 lineas de defensa en |a
ciberseguridad

é Cudlessurolenla

Ciberseguridad?

¢é Cual es su desafio?

Primer Linea de
defensa

Unidades de negocio y de soporte (Entre
ellos equipos de seguridad de Tl) con
responsabilidad directa para asumir,
comprender y gestionar riesgos
cibernéticos

Medir, monitorear, gestionar y mitigar riesgos
cibernéticos dentro de la tolerancia de riesgos
Definir los riesgos cibernéticos y exposiciones que
enfrenta cada linea de negocio

Preparar normas y procedimientos que
complementen el marco de riesgos cibernéticos de la
segunda linea en el contexto de riesgos de negocio
especificos

Lograr que el pensamiento sobre
ciberseguridad estén enmarcado en las
operaciones diarias

Lograr que la primera linea identifique los
riesgos cibernéticos correctamente y
desarrolle y mantenga controles sélidos

Seguridad linea de
defensa

Gerente de riesgos responsables de los
riesgos cibernéticos de toda la empresa,
con autoridad independiente para
cuestionar con eficacia, el enfoque de
riesgos cibernéticos de la Empresa

Desarrollar un marco de riesgos cibernéticos y
promover su implementacién por parte de la primera
linea de defensa.

Desarrollar el apetito al riesgo cibernético de la
empresa y monitorear su cumplimiento.

Informar sobre los riesgos cibernéticos de toda la
empresa

Desarrollar a profundidad un conjunto de
métricas de ciberseguridad en toda la
empresa.

Alinear el marco de gestidn de riesgos
cibernéticos con el de riesgos generales
Encontrar talento que sepa de riesgos y
ciberseguirdad.

Tercera linea de
defensa

Equipo de Auditoria Interna que asegure
todo el gobierno de riesgo cibernético de la
Empresa

Auditar los elementos cibernéticos esenciales, ya sea
como Auditorias individuales (por ejemplo, en
controles de acceso) o auditorias especificos (por,
ejemplo gestién de riesgos de proveedores).

Evaluar el disefio general

Brindar conocimiento que mejore
materialmente la calidad de los controles i
cibernéticos.

Determinar el mejor enfoque para evaluar
el marco de riesgos cibernéticos en forma
independiente.
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AMBITOS DE LA SEGURIDAD DE INFORMACION

ALCANCE METODOLOGICO

*  Manejo seguro de la
informacion por el personal

Seguridad de « Seguridad de Informaciony

Informacion procesos de negOCiOS

Riesgo « Riesgos en los Procesos de
Tecnologico

Sistemas y Tecnologia

« Riesgos en los controles
residentes en los Sistemas
de Informacion

Seguridad

Informdtica Segregacion de Funciones

del Personal del Banco.

« Segregacion de funciones
del personal de sistemas.

« Hacer frente a los Hackers.
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Estudios sobre la fuerza de trabagjo en
Ciberseguridad

36%

Carece de Personal con
skill/experiencia en
Ciberseguridad/Seguridad

Q_\
[

0
27% 27%
Carece de recursos para
hacer su trabajo de manera
efectiva.

Carece de un balance de
vida vs trabajo

Fuente : Cibersecurity Workforce Study, 2019.

28%
Carece de una metodologia

estandar para una
comunicacion efectiva.

24%
Carece de un presupuesto

adecuado para iniciativas
claves de seguridad
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ESTRATEGIA DE FORMACION

COMPONENTE FOCO DE
EMPRESARIAL CONOCIMIENTOS
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Formacion Profesional

Seguridad de Informacidn vs Ciberseguridad
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