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Teletrabajo

La Organizacion Internacional de Trabajo -
OIT- define teletrabajo como:

"Una forma de trabajo en la cual: a) el mismo
se realiza en una ubicacion alejada de una
oficina central o instalaciones de produccion,
separando asi al trabajador del contacto
personal con colegas de trabajo que estén en
esa oficina y, b) la nueva tecnologia hace
posible esta separacion facilitando |Ia
comunicacion".
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Teletrabajo implica

ORGANIZACION TECNOLOGIA LEGAL
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El teletrabajo no es algo que se pueda
improvisar, requiere de planificacion previa,
recursos tecnologicos y sobre todo de una
cultura



Marco Legal

DECRETO DE URGENCIA N2 026-2020

* Establece diversas medidas excepcionales y temporales para prevenir la
propagacion del coronavirus (covid-19) en el territorio nacional

DECRETO SUPREMO N2 010-2020-TR

* Desarrolla disposiciones para el Sector Privado, sobre el trabajo remoto
previsto en el Decreto de Urgencia N° 026-2020, Decreto de Urgencia que
establece medidas excepcionales y temporales para prevenir la
propagacion del COVID — 19

RESOLUCION MINISTERIAL N° 072-2020-TR

* Apruébase el documento denominado “Guia para la aplicacion del trabajo
remoto”, el que, como anexo, forma parte integrante de la presente
resolucion ministerial.
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DECRETO DE URGENCIA N2 026-2020

Articulo 16.- Trabajo Remoto
o—iBe. o

B

El trabajo remoto se caracteriza
por la prestacion de servicios
subordinada con la presencia fisica
del trabajador en su domicilio o
lugar de aislamiento domiciliario,
utilizando cualquier medio o
mecanismo que posibilite realizar
las labores fuera del centro de
trabajo, siempre que la naturaleza
de las labores lo permita.




DECRETO DE URGENCIA N2 026-2020

Articulo 17.- Aplicacion del trabajo remoto

e 17.1 Facultase a los empleadores del sector publico y privado a modificar el
lugar de la prestacion de servicios de todos sus trabajadores para
implementar el trabajo remoto, regulado en el presente Decreto de
Urgencia, en el marco de la emergencia sanitaria por el COVID-19.

e 17.2. El trabajo remoto no resulta aplicable a los trabajadores confirmados
con el COVID-19, ni a quienes se encuentran con descanso médico, en cuyo
caso opera la suspension imperfecta de labores de conformidad con la
normativa vigente, es decir, la suspension de la obligacion del trabajador de
prestar servicios sin afectar el pago de sus remuneraciones.
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DECRETO DE URGENCIA N2 026-2020

Articulo 18.- Obligaciones del empleador y trabajador

* 18.1. Son obligaciones del empleador:

* 18.1.1 No afectar la naturaleza del vinculo laboral, la remuneracion, y demas
condiciones econdmicas salvo aquellas que por su naturaleza se encuentren
necesariamente vinculadas a la asistencia al centro de trabajo o cuando
estas favorezcan al trabajador.

e 18.1.2 Informar al trabajador sobre las medidas y condiciones de seguridad y
salud en el trabajo que deben observarse durante el desarrollo del trabajo
remoto.

* 18.1.3 Comunicar al trabajador la decision de cambiar el lugar de la
prestacion de servicios a fin de implementar el trabajo remoto, mediante
cualquier soporte fisico o digital que permita dejar constancia de ello.
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DECRETO SUPREMO N2 010-2020-TR

Articulo 3.- Definiciones

Trabajo remoto: Prestacion de servicios
subordinada con la presencia fisica del/la
trabajador/a en su domicilio o lugar de
Q-l. ). ) aislamiento domiciliario, utilizando cualquier
medio o mecanismo que posibilite realizar las

I 7 T r l labores fuera del centro de trabajo, siempre
\ que la naturaleza de las labores lo permita.

Este no se limita al trabajo que puede ser
realizado mediante medios informaticos, de
telecomunicaciones u analogos, sino que se
extiende a cualquier tipo de trabajo que no

requiera la  presencia fisica del/la
trabajador/a en el centro de labores.

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 11
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Vigencia

Emergencia
90 dias sanitaria

DS 008-2020-SA
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¢A quien aplica el trabajo remoto?

Sector Publico Sector Privado

Teletrabajo y Seguridad Digital
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Trabajadores en riesgo
anos
Otros estados de Hipertension
inmunosupresion arterial

cancer Diabetes
Enfermedad Enfermedades
pulmonar crénica cardiovasculares
Do 14
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Fquipos y medios

*Por el empleador o
*Por el trabajador
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1ISO 27002 ASIS
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.1 POLITICA DE DISPOSITIVOS MOVILES

Se trata de que dispongamos de politicas de Seguridad de Ia
Informacion como medidas concretas que mitiguen los riesgos en el
uso de dispositivos moviles en una organizacion

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 17



1SO 27002 , Asls
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.1 POLITICA DE DISPOSITIVOS MOVILES

La politica de uso de dispositivos moviles en una
organizacion debe considerar:

 El registro de nuevos dispositivos
* La cancelacion de registro de dispositivos moviles
* Requisitos de seguridad fisica

* Requisitos de seguridad técnica incluidas
conexiones remotas

e Control de software

* Control de acceso y encriptacion en reposo y de
dispositivos en transito.

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 18



1SO 27002 ,
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.2 TELETRABAJO

* La sequridad fisica existente del sitio de teletrabajo,
considerando la sequridad fisica del edificio y del
entorno local;

* £l entorno fisico de teletrabajo propuesto;

* Los requisitos de seguridad de las comunicaciones,
teniendo en cuenta la necesidad de acceso remoto a
los sistemas internos de la organizacion, la
sensibilidad de la informacion a ser accedida y
pasada sobre el enlace de comunicacion y la
sensibilidad! del sistema interno;

* |a provision de acceso al escritorio virtual que impide
el procesamiento y el almacenamiento de
informacion sobre el equipo de propiedad privada;

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 19




1SO 27002

6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.2 TELETRABAJO

la amenaza de acceso no autorizado a la informacion
0 a los recursos de otras personas que utilizan el
alojamiento, por ejemplo, familiares y amigos;

el uso de redes domesticas y requisitos o restricciones
de la configuracion de los servicios de red
inalambricos;

las politicas y los procedimientos para evitar
conflictos relativos a los derechos de propiedad
intelegtua/ desarrollados en los equipos de propiedad
privada;

el acceso a los equipos de propiedad privada [para
verificar la sequridad de la maquina durante la
investigacion), que puede ser prevenido por la
legislacion;

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital
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1ISO 27002
6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
6.2.2 TELETRABAJO

* Los acuerdos de licencia de licencia software
que son tales que, las organizaciones pueden
ser responsables de la concesion de licencias
a los clientes de software en estaciones de
trabajo de propiedad privada de. Los
empleados o de usuarios de terceras partes;

* La proteccion ante software malicioso y los
requisitos de firewall



itica de teletrabajo o trabajo remoto

X3 University of

Informatian Security Policy Documentation

Leicester

Teleworking Policy

Palicy: ISP-515 > te College

Title: Teleworking Policy Gordon state Coflege GORDON
Status: ___ Approved Purpose

1. Introduction The purpose of this policy is to define the program for teleworking (alsa known as telecommuting) and

1.1. This information security policy document sets out high level principles and
expectations that apply to teleworking. It is a sub-document of Information Security Policy
ISP-S1
1.2. Definitions:

+ Teleworking - Article 2 of the European Framework Agreement on Telework of

the guidelines and rules under which it will aperate. There are significant economic, persanal, and
production benefits of teleworking but there are also a number of potential downfalls. This policy is
designed to K and their
associated rights and responsibilities. This policy provides a general framework for employees approved
for teleworking at Gordon State College.

2002 defines Teleworking as: “a form of organising and / or performing work, using Policy

information technology, in the context of an employment contract / relationship, llege all voluntary basis to employees wha fill job

where work, which could also be performed at the employer's premises, is carried :I:ss\ﬂnhrms/pumlons that have been designated by the departments as gl\g\hla for teleworking. The
out away from those premises on a regular basis." (Note: Teleworking can i option, not ployee right, and is

encompass a variety of working arrangements, including home-working,
telecentres and working from satellite offices in different locations. Teleworkers
may be University employees or self-employed.)

1.3. This document includes statements on:
«  Teleworking security policy scope and purpose:
¢ Authorisation for teleworking.
« Provision of teleworking equipment.
*  Security of information while teleworking.

appropriate only when t resultsin  mutual beneft ta both the employee and to the insttution.

Definitions
Alternative Workplace — A work site other than the employee’s usual and customary work sitefprimary
workplace). The alterative workplace may include the employee’s home.

i ployee, in an eligible pos whn has been identified by the employee’s
supervisor as meeting and conditions of
their position. The employee shall have no active formal u.mp\mm actions on fle for the current or
immediately preceding review period

2. Teleworking security policy scope and purpose Elmm Positions - A psition standards
2.1. This policy relates to any arrangement where particular staff work at an offsite location that is structured to be awork. nema that mav vary from the core
on a regular or long term basis, and which also involves them in wm hours established for For teleworking, tobe

« Holding significant quantities of confidential University information offsite, whether
in electronic or paper format
« Or having a type or level of remote access to information or applications on
University servers which exceeds that which is ordinarily available to all staff.
2.2 The purpose of this policy is to ensure that teleworking is undertaken safely from an
information security perspective. It is therefore required that information security risks,
related to each specific teleworking scheme, are identified assessed and managed.
2.3. These other information security policies are particularty relevant to users of mobile
computing devices and those handling confidential information outside secure University
locations. They may also therefore be particularly relevant for teleworkers:
+ Information Handling Policy (ISP-S7]
+ Mobile Computing Policy (ISP-S14)

+ Cryptography Policy (ISP-516

Telewarking Policy (ISP-515) W11 Page 10f3

performed independently of others and with minimal need for support and can ng scheduled at least
one day a pay period to participate in teleworking without impacting service quality or organizational
operations. The eligibiity of a position for teleworking may change depending on circumstances.

Occasional Teleworker - A teleworker, who with the approval of hisfher supervisor, works at home on
an infrequent basis. Approval is usually task or project specific and normally approved at least the day
beforethe employee teleworks. Occasional teleworkers do not telework on a scheduled basis. For the
Durpose of this policy, occasional teleworks are considered teleworkers.

Primary Workplace - The teleworker’s usual and customary workplace.
Teleworker - A person who for at least ene or more days in a particular pay period works at home, or

satelite office, to prod product. Al teleworkers the telework
agreement and training. A teleworker is not a mobile worker.

Working at a than ployee’s usual and customary workplace.

Teleworking Policy
Updated 06/2013 Human Resources

INTERNATIONAL

https://www?2.le.ac.uk/offices/ias/resources/policies/ispolicy/strategic-policy/Teleworking%20Policy%20-I1SP-S15-%20V11.pdf

https://www.gordonstate.edu/images/uploads/human-resources/Teleworking Policy.pdf
Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 22



https://www2.le.ac.uk/offices/ias/resources/policies/ispolicy/strategic-policy/Teleworking Policy -ISP-S15- V11.pdf
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VPN

Red segura

Drive privado Mensajeria y reuniones /
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Doble Factor de Autenticacion

Algo que tu tienes Algo que tu conoces
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Doble Factor de Autenticacion

a

Algo que tu conoces Algo que tu eres
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Doble Factor de Autenticacion

Algo que tu tienes Algo que tu eres
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Multifactor de autenticacion (MFA)

==

Algo que tu tienes Algo que tu conoces Algo que tu eres
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Unix Host Primary Authentication

SSH Client
anmn ®

[ Username | I—> m—z* -
[_password_ | V<— n::-:<—~

6 @T e
/ 7

D Duo Unix
Tl \ Server Access to
Outbound Port 443 - SSL
4—
s e e ——

Teletrabajo y Seguridad Digital
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e Remote Worker

\/DNI _ \/irtiiAal DriviatAa NlAtwriArl,

Remote Access
with Secunity Solution

Internet
T h e Malicious
Software
# Attack
Wireless o e 3
YWAFSZLA 10N { RV;042 wWirelass
' I ! R Laptop
7 9 . ~
- S - ==
Network Video Wiraelass Wiwreless
Storage Camera Deskiop WARS2 1088 Primter
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OpenVPN

' OPENVPN ROUTED

182,168,050
IF pablice RED L&N

172.18.1.0/24

- Servidor
Router Operador
Initermest CDipen M

152.1680.1 172.18.1.250

Tandl CRrads

IntErnel Equipas remate
ton clienbe WPN

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital

(PENVPN

32



OpenVPN

OPENVFPN BRIDGED

Seryidar

# poblica OpeEnVPN RED LAK
193 162 100424

Routar | parador Swatch
inte met

I9E1GE.10.1

Temiz] CHrado

InfdErnet
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Endian

ethernet
ethernet
traffic in KB/s (max. 6 interfaces)

traffic in KB/s (max. 6

Backup uplink

V]
0
10
0.0
=
2
10
0
Name
=

Status: Idle Uptime: 12:26:41 up 7 min, 0 users, load average: 0.13, 0.32, 0.22

13GB
42GB
20GB

230
7m

T 0% 512MB

| —

Memory I 6% 1010 MB
Swap

Main disk  EITTTTTTTT 4%
Datadisk ~ E] 5%
Ivariefw T 6% 99MB
Ivarflog I 1%

Intrusion Detection

CPU1
HTTP Proxy
POP3 Proxy

System

Dashboard

O

endi

CO

G

https://www.endian.com/
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Pfsense

Wizard / piSense Setup / General Information (7]

General Information

On thes screen the Qeneral pfSense Darameters will De set

The Sefaust Dehavior of B¢ DNS Resolver will ignore manualy configured DINS servers for Chent Quenes and Query 100t DNS servers doectly To use the

marualy Confiured DINS servers Delow 10 Clent Quenes, vialt Servded » DNS Resciver and enadie DNS Query FOrmarding afmer Compietng T wizand

Primary ONS Sorver
Secondary DNS Server

Override DNS. v

https://www.pfsense.org/
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Owncloud

https://owncloud.org/

Ing. Maurice Frayssinet Delgado

/ nginx + ownCloud

http

nginx + ownCloud

Teletrabajo y Seguridad Digital

OpenLDAP

NFS + MySQL

Userfileia

Application files

Database
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EXPLORAR

BB Archivos

BIELIOTECA

JJ Musica

i) Fotos

T Videos

RECURSOS COMPARTIDOS
[(*% Archivos compartidos
ACCESOS DIRECTOS

(X) Reciente

1r Favoritos

ELEMENTOS MULTIMEDIA

https://www.tonido.com/

Ing. Maurice Frayssinet Delgado

Acceda a su Ordenador : https://foxone.tonidoid.com

|l -

datosmfd Filter

Archivos

Loca Academia de Policia 2 (1983).zip

Loca Academia de Policia 3 (19868).zip

Mastering CpenVPMN.pdf

Teletrabajo y Seguridad Digital

& foxone ™

o Subir
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NextCloud

@ Calendar ~

wag Sun 9711 Maon 912 Tue 12 Wed 914 Thu 915 Frig/e 53t 917
< Week 38 of 2016 > ot
o con )
srear Dentist
Day Week Month Today 30am - 10308
8am Travel to Doctors -
+ New Calendar Nextcloud conf
Sam starts —
® Nextcoud < e 09/12/2016
m 4 Ld Q <« 2 O
® Doclors o Shared e 08:00 AM
iam 11:00am-1200pm
® Frivae < Shared e ning talks | All day Event Al files . Y
. | Name Size Modified ~
® University < e Details Altendees Rerm
pm R t
ecen
® Band < shared e aqwe 2 Coast] eoe 801 KB 33 minutes ago
2pm P8 I3
3 Description Favorites —~
Descript >/
+ New Subscription o S Hummingbird.jpg < oo 572 KB 33 minutes ago
Facebook < e — < Shares
Berliner Philharmoniker <& s+ 6pm :00pm- 00pm When shared show full & 5 Nut jpg < ose 933 KB 33 minutes ago
Join mysterious
Jewish holldays & e apm 7:00pm - 900om | 7:00pm - 300pm Lol N Tas
Dinner with Cinema: Suicide presentation
oo Jane Squad B About.txt < oo 1KB 33 minutes ago
9pm
E About.odt < ooe 76 KB 33 minutes ago
Nextcloud Flyer.pdf < oo 2.4 MB 33 minutes ago
ﬁ Nextcloud.png < 36 KB 33 minutes ago
Nextcloud Community.jpeg < oo 585 KB 33 minutes ago
-
Deleted files .
L) A Nextcloud Manual.pdf < oo 43 MB 33 minutes ago
© 10.1 MB used
El Nextcloud.mp4 < 452 KB 33 minutes ago

£ Settings

https://nextcloud.com/
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Veracrypt

— ol x N
e — \

- Ve ’
— — r———
4 = VeraCrypt Volume Creation Wiza LE &5 ]

Volumes

Drive vl Encryption Options
= P
= Qs . Encryption Algorithm

st L

= - Test

L= 5
- T * e FIPS-approved dpher (Rijndael, published in 1998) that may be
. used by U.5. government departments and agendies to protect
1} - dassified information up to the Top Secret level. 256-bit key,
=V e 128-hit blodk, 14 rounds (AES-258). Mode of operation is XTS.

Lot W

= L)

=3¢ More information on AES Ben I
=Y

[

Hash Algorithm
ISHA—S:LZ v] Information on hash algorithms

VERA CRYPT

l

l Auto-Mount Devices

https://www.veracrypt.fr/en/Downloads.html
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Whatsapp
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O Houseparty

a 1sabel Goadman

% Jaxting Marahall

Sampson Tottan
Darika Sarak
1093 Schimpt!

a e
'O Uche Cgboons
Mok Kmang-Hywn

. Angu Tarmba
o Lizzie Raco

:": Nerte Gromw

‘ Heary Bendoe
Ve pies)

e Berodkt Safiyulin

_s Harmen Parter
,

& Shaamikh Al Hakim

o Paklo Cambero
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Hangouts

& Your meetings C
Toc

o Annual Budget Review
80 10:30 -~ 11:30 AM JOIN

ing Room

All-Day Q3 Planning
10:30 AM - 4:30 PM JOIN
East Conference Room

~

Hiring Chat
3:30 - 4:00 PM

ce Room B

PEOPLE (10) DETAILS

Your meetings
Annual Budget Review
§ ST
0:30 - 11:30 AN JOIN
go Team Meeting Room

All-Day Q3 Planning

Ry
10:30 AN 4 PN
East Conference Room

Risa Lynes (You)

Max Sommer b Tomorrow - Tue, Mar 7

Risa / Jacob
Stanley Riebel v 1000 - 102

Phone Room 3

Board Room v Marketing Check-In
1:30 0 PM

theandroidsoul.com

https://chrome.google.com/webstore/detail/google-hangouts/knipolnnlimklapflnccelgolnpehhpl?hl=es

https://play.google.com/store/apps/details?id=com.google.android.talk&hl=es PE

https://apps.apple.com/es/app/hangouts/id643496868
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Skype

Stop Presenting

® 4 0815m
® Skype for Business X
= Lei Teng
1OMOTOW ernoon, ff you are available.

Sounds great. send me an imvie

https://www.skype.com/es/
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ZOOM

https://zoom.us/
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Microsoft Teams

Marketing

Overview
Performance -'!'® | spoke to Danielle and she said that once copy 15 good to go, they'll be able to send over vec
Shiproom Then, all we have to worry about is placement.

he final copy review finished, so let's all take one final pass and then sign off on it by EOD.

Adventure Works Cycles ting
@ / re Works Cycle Marketi god the initial work to one day so we can refocus on app bar rest of week, updated the

a flag that includes reply in the bubble.

45 A

Marketing meeting
0020

Reseaerch hot new colors §

wpr Toys

». Thanks for meeting up; can we start a thread in this meeting to take minutes by
nade? Let's start screen shading 1o view the doc

£Y2015 Panning
ike there needs 10 be a grammar/spelling pass on this doc at the very least. | look
s, €1¢

f these taglines and ad copy need to be updated to reflect sentence case, not title

https://teams.microsoft.com/start
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Jitsi — Open Source

https://jitsi.org/
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Microsoft Remote Desktop

https://www.microsoft.com/en-us/p/microsoft-remote-desktop/9wzdncrfj3ps?activetab=pivot:overviewtab
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Chrome Remote Desktop

& Chrome Remote Des
“ c Q wd b\

Vi by swrerd s o sy dvaemnd e
L

| Ceseensa Tatta-zes

« ' Ca T8

Chrome Remote Desktop BETA » Share

&)

our desicop Is cumantly beng shared with G2imad addiciveips com

Stup Sharing

> = =

€|/ X 4 W

https://support.google.com/chrome/answer/1649523
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Logmein

Remote from your computer
or mobile device

.....

Quick support for Windows, Mac, and mobile

https://www.logmein.com/es
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Anydesk

https://anydesk.com/es
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