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Introducción y 

marco legal
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Teletrabajo

La Organización Internacional de Trabajo -
OIT- define teletrabajo como:

"Una forma de trabajo en la cual: a) el mismo
se realiza en una ubicación alejada de una
oficina central o instalaciones de producción,
separando así al trabajador del contacto
personal con colegas de trabajo que estén en
esa oficina y, b) la nueva tecnología hace
posible esta separación facilitando la
comunicación".
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Teletrabajo implica

ORGANIZACIÓN TECNOLOGÍA LEGAL 
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El teletrabajo no es algo que se pueda 
improvisar, requiere de planificación previa, 
recursos tecnológicos y sobre todo de una 

cultura

Teletrabajo y Seguridad Digital



Marco Legal

DECRETO DE URGENCIA Nº 026-2020
• Establece diversas medidas excepcionales y temporales para prevenir la 

propagación del coronavirus (covid-19) en el territorio nacional
DECRETO SUPREMO Nº 010-2020-TR
• Desarrolla disposiciones para el Sector Privado, sobre el trabajo remoto 

previsto en el Decreto de Urgencia N° 026-2020, Decreto de Urgencia que 
establece medidas excepcionales y temporales para prevenir la 
propagación del COVID – 19

RESOLUCIÓN MINISTERIAL N° 072-2020-TR
• Apruébase el documento denominado “Guía para la aplicación del trabajo 

remoto”, el que, como anexo, forma parte integrante de la presente 
resolución ministerial.
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DECRETO DE URGENCIA Nº 026-2020

Artículo 16.- Trabajo Remoto

El trabajo remoto se caracteriza
por la prestación de servicios
subordinada con la presencia física
del trabajador en su domicilio o
lugar de aislamiento domiciliario,
utilizando cualquier medio o
mecanismo que posibilite realizar
las labores fuera del centro de
trabajo, siempre que la naturaleza
de las labores lo permita.
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DECRETO DE URGENCIA Nº 026-2020

Artículo 17.- Aplicación del trabajo remoto

• 17.1 Facúltase a los empleadores del sector público y privado a modificar el
lugar de la prestación de servicios de todos sus trabajadores para
implementar el trabajo remoto, regulado en el presente Decreto de
Urgencia, en el marco de la emergencia sanitaria por el COVID-19.

• 17.2. El trabajo remoto no resulta aplicable a los trabajadores confirmados
con el COVID-19, ni a quienes se encuentran con descanso médico, en cuyo
caso opera la suspensión imperfecta de labores de conformidad con la
normativa vigente, es decir, la suspensión de la obligación del trabajador de
prestar servicios sin afectar el pago de sus remuneraciones.
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DECRETO DE URGENCIA Nº 026-2020

Artículo 18.- Obligaciones del empleador y trabajador 

• 18.1. Son obligaciones del empleador: 
• 18.1.1 No afectar la naturaleza del vínculo laboral, la remuneración, y demás 

condiciones económicas salvo aquellas que por su naturaleza se encuentren 
necesariamente vinculadas a la asistencia al centro de trabajo o cuando 
estas favorezcan al trabajador. 

• 18.1.2 Informar al trabajador sobre las medidas y condiciones de seguridad y 
salud en el trabajo que deben observarse durante el desarrollo del trabajo 
remoto. 

• 18.1.3 Comunicar al trabajador la decisión de cambiar el lugar de la 
prestación de servicios a fin de implementar el trabajo remoto, mediante 
cualquier soporte físico o digital que permita dejar constancia de ello.
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DECRETO SUPREMO Nº 010-2020-TR
Artículo 3.- Definiciones

Trabajo remoto: Prestación de servicios
subordinada con la presencia física del/la
trabajador/a en su domicilio o lugar de
aislamiento domiciliario, utilizando cualquier
medio o mecanismo que posibilite realizar las
labores fuera del centro de trabajo, siempre
que la naturaleza de las labores lo permita.
Este no se limita al trabajo que puede ser
realizado mediante medios informáticos, de
telecomunicaciones u análogos, sino que se
extiende a cualquier tipo de trabajo que no
requiera la presencia física del/la
trabajador/a en el centro de labores.
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RESOLUCIÓN MINISTERIAL N° 072-2020-TR
Vigencia

90 días

DS 008-2020-SA

Emergencia 
sanitaria
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RESOLUCIÓN MINISTERIAL N° 072-2020-TR
¿A quien aplica el trabajo remoto?

Sector Público Sector Privado
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RESOLUCIÓN MINISTERIAL N° 072-2020-TR
Trabajadores en riesgo Mayores de 60 

años

Hipertensión 
arterial

Diabetes

Enfermedades 
cardiovasculares

Enfermedad  
pulmonar crónica

cáncer

Otros estados de 
inmunosupresión
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RESOLUCIÓN MINISTERIAL N° 072-2020-TR
Equipos y medios

•Por el empleador o

•Por el trabajador
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Estrategia en 

tiempos de 

pandemia
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ISO 27002
6.2 DISPOSITIVOS MÓVILES Y TELETRABAJO
6.2.1 POLÍTICA DE DISPOSITIVOS MÓVILES

Se trata de que dispongamos de políticas de Seguridad de la 
Información como medidas concretas que mitiguen los riesgos en el 
uso de dispositivos móviles en una organización
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ISO 27002
6.2 DISPOSITIVOS MÓVILES Y TELETRABAJO
6.2.1 POLÍTICA DE DISPOSITIVOS MÓVILES

La política de uso de dispositivos móviles en una 
organización debe considerar:

• El registro de nuevos dispositivos

• La cancelación de registro de dispositivos móviles

• Requisitos de seguridad física

• Requisitos de seguridad técnica incluidas 
conexiones remotas

• Control de software

• Control de acceso y encriptación en reposo y de 
dispositivos en tránsito.
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ISO 27002
6.2 DISPOSITIVOS MÓVILES Y TELETRABAJO
6.2.2 TELETRABAJO

• La seguridad física existente del sitio de teletrabajo, 
considerando la seguridad física del edificio y del 
entorno local;

• El entorno físico de teletrabajo propuesto;

• Los requisitos de seguridad de las comunicaciones, 
teniendo en cuenta la necesidad de acceso remoto a 
los sistemas internos de la organización, la 
sensibilidad de la información a ser accedida y 
pasada sobre el enlace de comunicación y la 
sensibilidad! del sistema interno;

• la provisión de acceso al escritorio virtual que impide 
el procesamiento y el almacenamiento de 
información sobre el equipo de propiedad privada;
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ISO 27002
6.2 DISPOSITIVOS MÓVILES Y TELETRABAJO
6.2.2 TELETRABAJO

• la amenaza de acceso no autorizado a la información 
o a los recursos de otras personas que utilizan el 
alojamiento, por ejemplo, familiares y amigos;

• el uso de redes domésticas y requisitos o restricciones 
de la configuración de los servicios de red 
inalámbricos;

• las políticas y los procedimientos para evitar 
conflictos relativos a los derechos de propiedad 
intelectual desarrollados en los equipos de propiedad 
privada;

• el acceso a los equipos de propiedad privada (para 
verificar la seguridad de la máquina durante la 
investigación), que puede ser prevenido por la 
legislación;
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ISO 27002
6.2 DISPOSITIVOS MÓVILES Y TELETRABAJO
6.2.2 TELETRABAJO

• Los acuerdos de licencia de licencia software 
que son tales que, las organizaciones pueden 
ser responsables de la concesión de licencias 
a los clientes de software en estaciones de 
trabajo de propiedad privada de. Los 
empleados o de usuarios de terceras partes;

• La protección ante software malicioso y los 
requisitos de firewall
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Política de teletrabajo o trabajo remoto

https://www2.le.ac.uk/offices/ias/resources/policies/ispolicy/strategic-policy/Teleworking%20Policy%20-ISP-S15-%20V11.pdf

https://www.gordonstate.edu/images/uploads/human-resources/Teleworking_Policy.pdf
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https://www2.le.ac.uk/offices/ias/resources/policies/ispolicy/strategic-policy/Teleworking Policy -ISP-S15- V11.pdf
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Estrategia 
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Drive privado Mensajería y reuniones

Red segura



Doble Factor de Autenticación
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Algo que tu tienes Algo que tu conoces



Doble Factor de Autenticación
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Algo que tu conoces Algo que tu eres



Doble Factor de Autenticación
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Algo que tu tienes Algo que tu eres



Multifactor de autenticación (MFA)
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Algo que tu tienes Algo que tu conoces Algo que tu eres
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Red Segura

VPN
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VPN – Virtual Private Network
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OpenVPN
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OpenVPN
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Endian
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https://www.endian.com/

https://www.endian.com/


pfsense
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https://www.pfsense.org/

Pfsensense

https://www.pfsense.org/


Drive privado
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Owncloud
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https://owncloud.org/

https://owncloud.org/


Tonido
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https://www.tonido.com/

https://www.tonido.com/


NextCloud
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https://nextcloud.com/

https://nextcloud.com/


Veracrypt
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https://www.veracrypt.fr/en/Downloads.html

https://www.veracrypt.fr/en/Downloads.html


Plataformas para 

mensajería y 

reuniones
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Whatsapp
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Hangouts
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10https://chrome.google.com/webstore/detail/google-hangouts/knipolnnllmklapflnccelgolnpehhpl?hl=es

https://play.google.com/store/apps/details?id=com.google.android.talk&hl=es_PE

https://apps.apple.com/es/app/hangouts/id643496868

https://chrome.google.com/webstore/detail/google-hangouts/knipolnnllmklapflnccelgolnpehhpl?hl=es
https://play.google.com/store/apps/details?id=com.google.android.talk&hl=es_PE
https://apps.apple.com/es/app/hangouts/id643496868


Skype
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10https://www.skype.com/es/

https://www.skype.com/es/


Zoom
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100https://zoom.us/

https://zoom.us/


Microsoft Teams
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300https://teams.microsoft.com/start

https://teams.microsoft.com/start


Jitsi – Open Source
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Ilimitado

https://jitsi.org/

https://jitsi.org/

https://jitsi.org/
https://jitsi.org/


Plataformas para 

acceso remoto
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Microsoft Remote Desktop
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https://www.microsoft.com/en-us/p/microsoft-remote-desktop/9wzdncrfj3ps?activetab=pivot:overviewtab

https://www.microsoft.com/en-us/p/microsoft-remote-desktop/9wzdncrfj3ps?activetab=pivot:overviewtab


Chrome Remote Desktop
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https://support.google.com/chrome/answer/1649523

https://support.google.com/chrome/answer/1649523


Teamviewer
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https://www.teamviewer.com/

https://www.teamviewer.com/


Logmein
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https://www.logmein.com/es

https://www.logmein.com/es


Anydesk

https://anydesk.com/es
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https://anydesk.com/es


RealVNC

Ing. Maurice Frayssinet Delgado Teletrabajo y Seguridad Digital 55

https://www.realvnc.com/en/

https://www.realvnc.com/en/


radmin
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https://www.radmin.com/

https://www.radmin.com/


informes@asis.org.pe
www.asis.org.pe
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