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Privacidad

La privacidad puede ser definida como el ambito de la vida personal de
un individuo, quien se desarrolla en un espacio reservado, el cual tiene
como proposito principal mantenerse confidencial. También se aplica a

la cualidad de privado.

La privacidad y las redes sociales

Ing. Maurice Frayssinet Delgado



¢ Qué es la privacidad digital? ASLS O

Peri Chapler

se refiere al derecho de los usuarios a proteger sus datos en laredy
decidir qué informacion esta visible para el resto.

I Del mismo modo que una persona quiere que se respete la
privacidad en su casa o en su trabajo, también tiene el derecho a
evitar que otros accedan a sus datos personales en internet sin su
consentimiento.

JEl concepto de privacidad digital es relativamente joven, ya que estd
unido a la aparicion y desarrollo de internet y las telecomunicaciones
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La dificultad para desaparecer informacion de la red, la viralidad
de difusion de noticias o imagenes vy la credibilidad que tanto los
ciudadanos como los medios otorgan a esta informacion
(positiva o negativa) y su efecto en la opinion publica
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CUANDO TE EMPIEZA A APARECER
PUBLICIDAD DE COSAS QUE
ESTUVISTE HABLANDO
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ueva politica de'Whatsapp

Ing. Maurice Frayssinet Delgado

WhatsApp retrasa la fecha en la que comenzara a

compartir datos de los usuarios con Facebook

@ La aplicacion de mensajeria, que también es propiedad de Mark Zuckerberg, ha aumentado el plazo para aceptar las nuevas
condiciones de uso hasta el 15 mayo. La medida no afecta a la informacion de los residentes en la Unién Europea

! Rodrigo Alonso « SEGUIR

MADRID - Actualizado:16/01/2021 15:14h

WhatsApp recula. La «app» ha

m GUARDAR

NOTICIAS RELACIONADAS

anunciado a través de un comunicado su

decision de retrasar la comparticion de
datos de sus usuarios con Facebook con

WhatsApp en 2021: las
grandes novedades que
recibira la «app» durante

LO MAS LEIDO EN ABC

Do

Tecnologia ABC

El fracaso estrepitoso
de Radar Covid: solo ha
registrado un 2% de los
casos detectados

El «youtuber» El Rubius
se muda a Andorra:
«Llevo, literal, 10 afios
de mi carrera pagando
aqui»

Telegram: como sacarle
partido ala «app» y
enviar mensajes tan
secreLos como en
WhatsApp

El nuevo truco de 9
Google Maps para
encontrar las
gasolineras mas
baratas

Telegram y Signal: ;qué w
Le ofrecen estas «apps» ‘i
de mensajeria que no

tenga WhatsApp?
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Pese a que en 2014, cuando compré WhatsApp, Facebook
prometio que nunca usaria sus datos, comenzamos el 2021 con
la noticia de que los compartiran para contribuir a su modelo de

negocio: la explotacion de datos personales para perfilar a

guienes usan sus servicios y con ello hacer publicidad dirigida



Informacion compartida

Hay 3 tipos de informacion involucrados en la comunicacion via
plataformas de mensajeria instantanea:

1. Datos de perfil (Opcionales)

2. Todo lo que enviamos, o recibimos de nuestros contactos
(Informacion protegida por cifrado de extremo a extremo)

3. Metadatos. Es la informacion que no vemos. (NO son privados)
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El anuncio sobre los cambios en la politica de
privacidad de WhatsApp se refiere y enfoca en los
v los



Telegram y Signal vs WhatsApp

Ing. Maurice Frayssinet Delgado

= Signal == Telegram = WhatsApp
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* Dispositivos i0OS y Android.
Fuente:; Airnow Data
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Cierran cuenta de twitter.de Donald Trump ASIS ©
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Twitter Safety & s 4
@TwitterSafety

After close review of recent Tweets from the
@realDonaldTrump account and the context around them

we have permanently suspended the account due to the risk
of further incitement of violence.

\‘ ‘\’ Permanent suspension of @realDonaldTrump

Suspension of @realDonaldTrump
& blog.twitter.com

6:21 PM - Jan 8, 2021 )

Q 6912k O 263.6K people are Tweeting about this
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Suspenden red social Parler ASLS O

Peri Chapler

AParler se suspendié luego de que este
lunes Amazon expulsara de su servicio Se suspende Parler, el servicio popular entre
de alojamiento a la plataforma, popular los partidanios de Trump
entre los partidarios de Donald Trump, 6 drctoreecuivnde o lataorma,JohnMatz, i que e pose que Prler“esté v
segun se desprende de los sitios web de
seguimiento.

JAnteriormente, Amazon ya habia
advertido que suspenderia la red social
de sus servicios de alojamiento por
permitir "amenazas de violencia".
Parler fue suspendido también
por Apple y Google.
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Parler
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Parler revive: una empresa rusa vuelve a
poner online la polemica plataforma

20BITS MARTA GASCON NOTICIA 20.01.2021 - 07:25H f , @

O Por el momento la web solo muestra un mensaje diciendo que estan trabajando para recobrar el funcionamiento.
O Qué es Twitch, la plataforma de moda que tiene enganchados a millones de usuarios.
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BRAVO, FERNANDO - FORMULA 1Y
FERNANDO ALONSO

Tal dia como hoy nacio el peor
piloto de Ia historia de la Formula

EL BLOG SOLIDARIO
Las escuelas necesitan mas
apoyo gue nunca
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https://www.france24.com/es/ A’Sis m

& https://www.france24.com/es %

FRANCE
24 @ EN VIVO

AMERICALATINA  EEUU.YCANADA  FRANCIA EUROPA  PROGRAMAS

MINUTO A MINUTO
m Pert: la cobertura de

vacunas en el pais sigue
siendo una
incertidumbre

i La vuelta al mundo de
France 24: las promesas
de Joe Biden en materia
migratoria
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Sus datos personales, sus opciones, nuestra responsabilidad

s Nosotros y nuestros socios utilizamos cookies o tecnologias similares para
acceder y almacenar informacion no sensible como su direccion IP.

* El procesamiento de sus datos nos permite, por ejemplo, mejorar su
experiencia de usuario, medir la audiencia del sitio, las caracteristicas de las
redes sociales o mostrar anuncios personalizados.

* Al hacer clic en "Aceptar’, usted acepta el deposito de cookies o tecnologias
similares por parte de France Medias Monde y sus socios.

s Puede modificar sus opciones en cualguier momento haciendo clic en
"Configurar” a continuacion o desde el enlace "Centro de preferencias” en el
mend.

Ver nuestros socios

Ing. Maurice Frayssinet Delgado

Controla el uso de sus datos personales X

Nosotros y nuestros socios colocamos cookies, accedemos y usamos informacion no
sensible de su dispositivo para mejorar nuestros productos y personalizar anuncios y otros
contenidos en este sitio web. Usted puede aceptar todas o parte de estas operaciones.

Algunos socios no solicitan su consentimiento para recopilar sus datos en funcion de su
interés legitimo. Puede oponerse a estos usos haciendo clic en "Rechazar” para "Interés
legitimo" a continuacion.

Para obtener mas informacion sobre sus derechos y nuestras practicas de datos
personales, consulte nuestra politica de privacidad.

- Cookies técnicas _

Utilizamos cookies técnicas para que nuestros sitios web y aplicaciones funcionen

correctamente y de forma segura. Estas cookies incluyen, por ejemplo, cookies de seguridad
o la cookie que almacena sus preferencias con respecto a las cookies. El blogueo de estas

cookies evitara que el sitio web o la aplicacion se ejecuten correctamente.

- Almacenar o acceder a informacién en un dispositivo
Se puede almacenar o acceder a cookies, identificadores de dispositivo u otra informacion

en su dispositivo para las finalidades que se le presentan.

o)

Consentimiento

- Seleccionar anuncios bdsicos
Los anuncios se pueden mostrar en funcidén del contenido que se esté visualizando, la

aplicacién gue se esté utilizando, su localizacién aproximada o su tipo de dispositivo.

Consentimiento

®
Interés legitimo I:I
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- Cookies de andlisis de audiencia

Utilizamos cookies de analisis de audiencia para recopilar datos sobre el alcance de nuestros - Cookies de personalizacic’m de contenido

productos y servicios digitales y mejorar continuamente la experiencia del usuario. Los datos

asi recopilados no son datos privades y no permiten identificar a los usuarios. El bloqueo de Utilizamos cookies de personalizacién para proponer y recomendar contenidos y servicios
estas cookies nos impedira realizar andlisis de audiencia y, en consecuencia, mejorar la adaptados a sus intereses y preferencias (el nimero de veces que se muestran los

calidad de nuestros servicios. . . i . ) . L
contenidos, cuando, dénde, durante cuanto tiempo ...). El bloqueo de estas cookies evitara

- Medir el rendimiento del contenido que le enviemos contenidos personalizados para usted.
Se puede medir el rendimiento y la eficacia del contenido gue ve o con el que interactia.
- Crear un perfil para la personalizacién de contenidos

Consentimiento Se puede crear un perfil scbre usted y sus intereses para mostrarle contenido personalizado

-
que le fuera pertinente. (@]
Interés legitimo “

Consentimiento

- Medir el rendimiento de los anuncios

Se puede medir el rendimiento y eficacia de los anuncios que usted ve o con los que
Interés legitimo

interactia.

- Seleccionar contenido personalizadq

Se puede mostrar contenido personalizado basado en su perfil.

©
Consentimiento —
L x|

Interés legitimo

Consentimiento
- Desarrollar y mejorar productos
Sus datos pueden utilizarse para mejorar los sistemas y/o el software existente, asi como

para desarrcllar nuevos productos.

Interés legitimo

Consentimiento

0]
Interés legitimo IE
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- Cookies de publicidad dirigida

Usamos cookies para poder mostrarte mas anuncios relevantes para ti. Los datos que
recopilamos mediante el uso de estas cookies estan vinculados a su uso del sitio web
(intereses, numero de paginas visitadas, consultar otros sitios web). Rechazar estas cookies
no tendrd ningln impacto en el volumen de anuncios que reciba. Simplemente significa que
no se personalizardn para usted.

- Crear un perfil publicitario personalizado
Se puede elaborar un perfil sobre usted y sus intereses para mostrarle anuncios

personalizados gue sean pertinentes para usted.

®

Consentimiento

Interés legitimo :]

- Seleccionar anuncios personalizadusl

Se pueden mostrar anuncios personalizados basandose en su perfil.

Consentimiento

Interés legitimo :]
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Ley N° 27336

Ley 27336, Ley de Desarrollo de las Funciones y Facultades del
Organismo Supervisor de Inversion Privada en Telecomunicaciones —

OSIPTEL (Afio 2000)

JHace obligatorio para todas las empresas supervisadas por OSIPTEL
el conservar por un periodo de al menos 3 (tres) anos los registros
fuentes del detalle de las llamadas y facturacion de los servicios que

presta.
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Ley N° 27697 ASIS O

EHARIO
Peri Chapler R nnl

Ley N° 27697, Ley que otorga facultad al fiscal para la intervencion y
control de comunicaciones y documentos privados en caso excepcional

(Afio 2002)

JOtorga al Juez la facultad de autorizar la recoleccién de datos y
metadatos de las comunicaciones de personas investigadas,
exclusivamente cuando se trate de los delitos mencionados a
continuacion: secuestro, trata de personas, pornografia infantil, robo
agravado, extorsion, trafico ilicito de drogas, trafico ilicito de
migrantes, delitos contra la humanidad, atentados contra |la seguridad
y traicion a la patria, peculado, corrupcion de funcionarios,
terrorismo, delitos tributarios y aduaneros, lavado de activos y delitos

informaticos.
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Nuevo Cédigo ProcesalPenal

Nuevo Codigo Procesal Penal (NCPP), Articulos 230y 231: La intervencién de
comunicaciones y telecomunicaciones (Ao 2004)

1Otorga al Fiscal la potestad de solicitar al Juez la grabacion de
comunicaciones cuando sospeche la comision de un delito cuya pena sea
superior a 4 anos de prision y dicha intervencion sea absolutamente
necesaria para proseguir la investigacion.

JOtorga al Fiscal la ﬁ)otestad de conservar las grabaciones hasta que
culmine el procesal penal o, al finalizar la investigacion si esta no se
judicializa, previa autorizacion del juez.

JHace obligatorio notificar a el o los investigados sobre todo lo actuado
(grabaciones, geolocalizacion, etc.), solo si el objeto de la investigacion lo
germlte y en tanto esto no ponga en peligro la vida o la integridad corporal

e terceros.
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Decreto Legislativo N® 1182

Decreto Legislativo 1182, Que regula el uso de los datos derivados de las
telecomunicaciones para la identificacion, localizacion y geolocalizacion de
equipos de comunicacion, en la lucha contra la delincuencia y el crimen
organizado (Ano 2015)

(JHace obligatorio para las empresas que ofrecen servicios de
telecomunicaciones, almacenar los datos derivados de las
telecomunicaciones de todos los usuarios de estos servicios durante 12
meses, tiempo durante el cual las autoridades podran acceder en tiempo
real con mandato judicial previo. Adicionalmente, los datos se almacenaran
durante 24 meses adicionales, pero el acceso a los mismos sera diferido y
también previo mandato judicial.

En total 36 meses de retencion de datos

Ing. Maurice Frayssinet Delgado La privacidad y las redes sociales 30
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(JdMalte es es un politico y miembro del Comité
ejecutivo del Partido Verde aleman, trabaja en
temas de medios y privacidad, fue candidato
para el Bundestag en las elecciones nacionales de
septiembre de 2013 en Alemania.

(JMalte Spitz se hizo conocido en el mundo por
una solicitud que presento ante su compania de
telefonia celular en Alemania, exigiendo la
entrega de los datos que tuvieran de él durante 6
meses, una batalla legal que durd bastante
tiempo y que al final sirvio para que el Tribunal
Constitucional declarara que la retencion de
datos era inconstitucional en ese pais.
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Datos que se vinculan atu.cuenta ASIS O
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WHATSAPP TELEGRAM SIGNAL
Numero de teléfono Numero de teléfono | Numero de teléfono
ID de usuario ID de usuario
Contactos Contactos
ID de dispositivo Nombre de tu cuenta

Datos de publicidad
Historial de compras

Ubicacion aproximada
Correo electroénico

Interaccion del producto

Informes de fallos
Informes de rendimiento

Informacion de pagos

Atencion al cliente

Otro contenido de usuario
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Si buscas privacidad, Signal es una mejor
aplicacidon en comparacion con Telegram vy
WhatsApp, de esto no hay ninguna duda



Vulnerabilidades Whatsapp

(AJulio 2019: modificar fotos antes de que las veamos
(JAgosto 2019: los mensajes de WhatsApp pueden manipularse

(JOctubre 2019: un GIF da acceso a todos los archivos de tu movil
CVE-2019-11932)

(INoviembre 2019: un video podia hackearte el moévil (CVE-2019-
11931)

(Diciembre 2019: un mensaje hace que se cuelgue la app y te
obliga a restaurar

»._ /| OFebrero 2020 Nueva vulnerabilidad de WhatsApp permite que

Ing. Maurice Frayssinet Delgado

accedan a tus archivos en Windows y Mac
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Altos funcionarios de la. ONU tienen prohibido usASIS O

WhatsApp

£7% REUTERS
THU JAN 23, 2020 / 4:52 PM EST

U.N. says officials barred from using WhatsApp since June 2019 over security

(Reuters) - United Nations officials do not use WhatsApp to communicate because ”it’s not supported as a secure
mechanism,” a U.N. spokesman said on Thursday, after U.N. experts accused Saudi Arabia of using the online

communications platform to hack the phone of Amazon chief executive and Washington Post owner Jeff Bezos.

The independent U.N. experts said on Wednesday they had information pointing to the “possible involvement” of Saudi
Arabia’s Crown Prince Mohammed bin Salman in the alleged 2018 cyberattack on the billionaire Amazon.com Inc chief.

They called for an immediate investigation by U.S. and other authorities, based on a forensic report by Washington-based
— FTI Consulting. The report alleges that Bezos’ iPhone was hijacked by a malicious video file sent from a WhatsApp account

used by the crown prince.

When asked if U.N. Secretary-General Antonio Guterres had communicated with the Saudi crown prince or any other
world leaders using WhatsApp, U.N. spokesman Farhan Haq said on Thursday: ”The senior officials at the U.N. have been

instructed not to use WhatsApp, it’s not supported as a secure mechanism.”

”So no, I do not believe the secretary-general uses it,” Haq said. He later added that the directive not to use WhatsApp was

given to U.N. officials in June last year.
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GOVERNMENT ENTERPRISE NDIVIDUALS

NATO approved solution for S
voice and data classified communication

Get the latest news
from Silentel

Used by many government, intelligence and
military authorities.in different countries and

continents. 3 M | agree that my information will be
; used to process my request according to
the .1 can revoke
my consent at any time.

SUBSCRIBE

Or follow us on social networks

https://www.silentel.com
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(P TreeBox

solutiomns ABOUT US OUR'PRODUCTS MARKET SEGMENTS RESOURCES NEWSROOM CONTACT TERMS & PRIVACY

- - » -

4 ) _cJ &

YOUR PRIVACY IS OURS

SECURE YOUR MOBILE COMMUNICATIONS Wi

( WATCH VIDEO ) ~ CONTACT US

https://treeboxsolutions.com
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my.celltrust.com

(g E L LTRUST! PRODUCTS SOLUTIONS COMPANY PARTNERS RESOURCES CONTACT US (o}

SECURE & COMPLIANT MOBILE

WORKING FROM HOME?

s $ 8
e .

’
.

CellTrust is here to help manage those g,o' gl ance productivity and security challenges

LEARN MORE
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JLa aplicacion recopila informacion sobre las

W IALRYS 7 2

fotos que cargamos en la app, informacion | Q
sobre el uso que le damos a la app, nuestro @ jec=App

historial de compras, informacion de redes
sociales en caso de que queramos iniciar

sesion con una de ellas, datos del dispositivo y e

Conti }
€ne anuncios e Compras en la aplicacian

datos de actividad online.
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También recopila informacion sobre el tipo y
numero de version del sistema operativo de |a
pc o dispositivo movil, fabricante y modelo, ID
del dispositivo, tokens push, ID de publicidad
de Google, ID de Apple para publicidad, tipo
de navegador, resolucion de pantalla, direccion
IP (y el pais asociado en cual es su ubicacion),
el sitio web que visitd antes de visitar su web
y otra informacion sobre el dispositivo que
esta utilizando para visitar la aplicacion.
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Mi propio sistema de mensajeria ASIS O
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Element @35 & nuevo nombre de Riot.im

@element Productos Vv iPor que E'ement? v Planes v Recursos Vv Blog Obtener elemento

Sea dueno de sus E =
conversaciones. -

Aplicacion de chat segura todo en uno para equipos, amigos -

y organizaciones. Mantiene las conversaciones bajo su S =

control, a salvo de la mineria de datos y los anuncios. Hable L S

con todo el mundo a traves de la red Matrix global abierta,

protegida por un cifrado de extremo a extremo adecuado. ===
2

Prueba Element Aprende mas
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Sistema de comparticion de archivos
OnionShare

OnionShare TOR Browser Usuarios
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BIC EI‘JTEH \RI1O

Pern Chapter
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Correo Seguro ASIS O

BIC EI‘JTEH \RI1O
F'BruChaplGr

€ ProtonMail

Correo electronico seguro
Con sede en Suiza

Asegura tus comunicaciones
con ProtonMail

Obtén tu correo electronico cifrado

Las aplicaciones moviles de ProtonMail ya estan disponibles en todo el mundo.

' & Obtén la aplicacion para Android Il @& Obtén la aplicacion para i0S H @ Utilizar la version Web |

https://protonmail.com/es/
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ASIS O

Correo Seguro

’ Tutanota TOYNOSOTROS ~ PRECIOS ~ CARACTERISTICAS v  NEGOCIO v PREGUNTAS FRECUENTES v BLOG

INICIAR SESION

jCorreos seguros para

todos!

Tutanota es el servidor de correo mas seguro del
mundo, facil de usar y privado por diseno.
Registrate hoy para tomar control sobre tu bandeja

de correo.

OBTEN UN CORREO ELECTRONICO ENCRIPTADO
APPS

https://tutanota.com/eé/
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Conclusiones ASIS O

EHARIO
Peri Chapler R nnl

Al estar vinculados a una persona especifica, los datos de geolocalizacion
son datos personales, por lo que su tratamiento se somete a las
disposiciones de la LPDP y del RLPDP.

Ninguna ley nos protegera mejor que tener una actitud diferente frente a
lo que publicamos.

INo existe una respuesta concreta, lo que si queda claro es la cantidad de
datos que recopilan de ti cada una de las aplicaciones o rdes sociales que
utilizas.

Sin embargo la mejor opcidn sera tener tu propio sistema de mensajeria.

(Lo que solo es para tus trabajadores no debe ir en una web publica debe ir
en una VPN.
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Bajar esta presentacion

https://tinvurl.com/yxp56503
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