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1. Privacidad y Redes 

sociales

5Ing. Maurice Frayssinet Delgado La privacidad y las redes sociales



Privacidad

La privacidad puede ser definida como el ámbito de la vida personal de 
un individuo, quien se desarrolla en un espacio reservado, el cual tiene 
como propósito principal mantenerse confidencial. También se aplica a 
la cualidad de privado.
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¿Qué es la privacidad digital?

se refiere al derecho de los usuarios a proteger sus datos en la red y 
decidir qué información está visible para el resto.

Del mismo modo que una persona quiere que se respete la 
privacidad en su casa o en su trabajo, también tiene el derecho a 
evitar que otros accedan a sus datos personales en internet sin su 
consentimiento.

El concepto de privacidad digital es relativamente joven, ya que está 
unido a la aparición y desarrollo de internet y las telecomunicaciones
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La dificultad para desaparecer información de la red, la viralidad
de difusión de noticias o imágenes y la credibilidad que tanto los 

ciudadanos como los medios otorgan a esta información 
(positiva o negativa) y su efecto en la opinión pública 
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Nueva política de Whatsapp
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Pese a que en 2014, cuando compró WhatsApp, Facebook 
prometió que nunca usaría sus datos, comenzamos el 2021 con 
la noticia de que los compartirán para contribuir a su modelo de 

negocio: la explotación de datos personales para perfilar a 
quienes usan sus servicios y con ello hacer publicidad dirigida



Información compartida

Hay 3 tipos de información involucrados en la comunicación vía 
plataformas de mensajería instantánea: 

1. Datos de perfil (Opcionales)

2. Todo lo que enviamos, o recibimos de nuestros contactos 
(Información protegida por cifrado de extremo a extremo) 

3. Metadatos. Es la información  que no vemos. (NO son privados) 
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El anuncio sobre los cambios en la política de 
privacidad de WhatsApp se refiere y enfoca en los 

datos de perfil y los metadatos.



Telegram y Signal vs WhatsApp
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Cierran cuenta de twitter de Donald Trump
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Suspenden red social Parler

Parler se suspendió luego de que este 
lunes Amazon expulsara de su servicio 
de alojamiento a la plataforma, popular 
entre los partidarios de Donald Trump, 
según se desprende de los sitios web de 
seguimiento.

Anteriormente, Amazon ya había 
advertido que suspendería la red social 
de sus servicios de alojamiento por 
permitir "amenazas de violencia". 
Parler fue suspendido también 
por Apple y Google.
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Parler
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https://www.france24.com/es/
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2. Retención de datos 
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Ley N° 27336

Ley 27336, Ley de Desarrollo de las Funciones y Facultades del 
Organismo Supervisor de Inversión Privada en Telecomunicaciones –
OSIPTEL (Año 2000)

Hace obligatorio para todas las empresas supervisadas por OSIPTEL 
el conservar por un período de al menos 3 (tres) años los registros 
fuentes del detalle de las llamadas y facturación de los servicios que 
presta.
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Ley N° 27697

Ley N° 27697, Ley que otorga facultad al fiscal para la intervención y 
control de comunicaciones y documentos privados en caso excepcional 
(Año 2002)

Otorga al Juez la facultad de autorizar la recolección de datos y 
metadatos de las comunicaciones de personas investigadas, 
exclusivamente cuando se trate de los delitos mencionados a 
continuación: secuestro, trata de personas, pornografía infantil, robo 
agravado, extorsión, tráfico ilícito de drogas, tráfico ilícito de 
migrantes, delitos contra la humanidad, atentados contra la seguridad 
y traición a la patria, peculado, corrupción de funcionarios, 
terrorismo, delitos tributarios y aduaneros, lavado de activos y delitos 
informáticos.
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Nuevo Código Procesal Penal 

Nuevo Código Procesal Penal (NCPP), Artículos 230 y 231: La intervención de 
comunicaciones y telecomunicaciones (Año 2004)
Otorga al Fiscal la potestad de solicitar al Juez la grabación de 

comunicaciones cuando sospeche la comisión de un delito cuya pena sea 
superior a 4 años de prisión y dicha intervención sea absolutamente 
necesaria para proseguir la investigación. 
Otorga al Fiscal la potestad de conservar las grabaciones hasta que 

culmine el procesal penal o, al finalizar la investigación si esta no se 
judicializa, previa autorización del juez. 
Hace obligatorio notificar a el o los investigados sobre todo lo actuado 

(grabaciones, geolocalización, etc.), solo si el objeto de la investigación lo 
permite y en tanto esto no ponga en peligro la vida o la integridad corporal 
de terceros. 
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Decreto Legislativo N° 1182

Decreto Legislativo 1182, Que regula el uso de los datos derivados de las 
telecomunicaciones para la identificación, localización y geolocalización de 
equipos de comunicación, en la lucha contra la delincuencia y el crimen 
organizado (Año 2015)

Hace obligatorio para las empresas que ofrecen servicios de 
telecomunicaciones, almacenar los datos derivados de las 
telecomunicaciones de todos los usuarios de estos servicios durante 12 
meses, tiempo durante el cual las autoridades podrán acceder en tiempo 
real con mandato judicial previo. Adicionalmente, los datos se almacenarán 
durante 24 meses adicionales, pero el acceso a los mismos será diferido y 
también previo mandato judicial.

En total 36 meses de retención de datos
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2. Caso Malte Spitz
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Malte Spitz

Malte es es un político y miembro del Comité 
ejecutivo del Partido Verde alemán, trabaja en 
temas de medios y privacidad, fue candidato 
para el Bundestag en las elecciones nacionales de 
septiembre de 2013 en Alemania.

Malte Spitz se hizo conocido en el mundo por 
una solicitud que presentó ante su compañía de 
telefonía celular en Alemania, exigiendo la 
entrega de los datos que tuvieran de él durante 6 
meses, una batalla legal que duró bastante 
tiempo y que al final sirvió para que el Tribunal 
Constitucional declarara que la retención de 
datos era inconstitucional en ese país.
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DEMO
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12. Aplicaciones de 

mensajería 
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Datos que se vinculan a tu cuenta
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Si buscas privacidad, Signal es una mejor 
aplicación en comparación con Telegram y 
WhatsApp, de esto no hay ninguna duda



Vulnerabilidades Whatsapp

Julio 2019: modificar fotos antes de que las veamos

Agosto 2019: los mensajes de WhatsApp pueden manipularse

Octubre 2019: un GIF da acceso a todos los archivos de tu móvil 
CVE-2019-11932) 

Noviembre 2019: un vídeo podía hackearte el móvil (CVE-2019-
11931)

Diciembre 2019: un mensaje hace que se cuelgue la app y te 
obliga a restaurar

Febrero 2020 Nueva vulnerabilidad de WhatsApp permite que 
accedan a tus archivos en Windows y Mac
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Altos funcionarios de la ONU tienen prohibido usar 
WhatsApp
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Silentel
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https://www.silentel.com/

https://www.silentel.com/


Treebox
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Celltrust
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FaceApp

La aplicación recopila información sobre las 
fotos que cargamos en la app, información 
sobre el uso que le damos a la app, nuestro 
historial de compras, información de redes 
sociales en caso de que queramos iniciar 
sesión con una de ellas, datos del dispositivo y 
datos de actividad online.

Ing. Maurice Frayssinet Delgado La privacidad y las redes sociales 43



FaceApp

También recopila información sobre el tipo y 
número de versión del sistema operativo de la 
pc o dispositivo móvil, fabricante y modelo, ID 
del dispositivo, tokens push, ID de publicidad 
de Google, ID de Apple para publicidad, tipo 
de navegador, resolución de pantalla, dirección 
IP (y el país asociado en cuál es su ubicación), 
el sitio web que visitó antes de visitar su  web 
y otra información sobre el dispositivo que 
está utilizando para visitar la aplicación.
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Mi propio sistema de mensajería 
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Sistema de compartición de archivos
OnionShare
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OnionShare TOR Browser                                                       Usuarios



DEMO
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Correo Seguro

https://protonmail.com/es/
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Correo Seguro

https://tutanota.com/es/
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Conclusiones

Al estar vinculados a una persona específica, los datos de geolocalización 
son datos personales, por lo que su tratamiento se somete a las 
disposiciones de la LPDP y del RLPDP.

Ninguna ley nos protegerá mejor que tener una actitud diferente frente a 
lo que publicamos.

No existe una respuesta concreta, lo que si queda claro es la cantidad de 
datos que recopilan de ti cada una de las aplicaciones o rdes sociales que 
utilizas.

Sin embargo la mejor opción será tener tu propio sistema de mensajería.

Lo que solo es para tus trabajadores no debe ir en una web publica debe ir 
en una VPN.
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